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Аннотация  

В современных условиях информатизации население сталкивается с проблемами, имеющими раз-

ный характер, а также различные формы проявлений. Рассмотрена проблема, у которой всеобщий харак-

тер, которая в мировом масштабе представляет собой распространение идеологии терроризма и экстре-

мизма. На данный момент мировое сообщество прилагает огромные силы, чтобы разработать новейшие 

способы и средства борьбы с рассматриваемыми особо тяжкими преступлениями, такими как экстремизм 

и терроризм, их последствия являются жестокими и иногда даже непоправимыми. При изучении вопро-

сов, связанных с экстремизмом и терроризмом в Интернете, применялись известные теоретические мето-

ды: дедукция и индукция, анализ и синтез. Использование формально-юридического метода частного 

права позволило исследовать и провести оценку текстов нормативных правовых актов. Целью исследо-

вания является анализ общей характеристики экстремизма и терроризма в сети Интернет как противоправ-

ного деяния, совершенного в сфере компьютерной информации, мирового масштаба, а также выявление и 

разрешение наиболее актуальных и спорных вопросов как в теоретическом, так и в практическом плане 

применительно к рассматриваемой проблеме. Сегодня террористы и экстремисты все чаще используют 

сферу телекоммуникаций и компьютерной информации для реализации своих преступных намерений. От-

метим, что преступления экстремистской и террористической направленности, совершаемые именно с ис-

пользованием сферы компьютерной информации, несут глобальные угрозы, являются очень опасными, 

серьезными не только для российского общества и государства, но и в целом для мирового сообщества. 

Ущерб, который наносится данными видами преступлений, растет с геометрической прогрессией. 
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Abstract 

In modern conditions of informatization, the population is faced with problems of a different nature, as well 

as various forms of manifestation. The problem is considered, which has a universal character, which on a global 

scale represents the spread of the ideology of terrorism and extremism. At the moment, the world community is 

making enormous efforts to develop the latest methods and means of combating these particularly serious 

crimes, such as extremism and terrorism, their consequences are cruel and sometimes even irreparable. When 

studying issues related to extremism and terrorism on the Internet, well-known theoretical methods were used: 

deduction and induction, analysis and synthesis. The use of the formal legal method of private law made it poss-

ible to study and evaluate the texts of regulatory legal acts. The purpose of study is to analyze the general charac-

teristics of extremism and terrorism on the Internet as an illegal act committed in the field of computer informa-

tion on a global scale, as well as to identify and resolve the most pressing and controversial issues, both theoreti-

cally and practically, in relation to the problem under consideration. Today, terrorists and extremists are increa-

singly using the sphere of telecommunications and computer information to realize their criminal intentions. Let 

us note that extremist and terrorist crimes committed specifically using the sphere of computer information pose 

global threats, are very dangerous and serious not only for Russian society and the state, but also for the world 

community in general. The damage caused by these types of crimes is growing exponentially. 
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Введение 

Сегодня, в XXI веке, в период информа-

ционного общества цифровая информация 

имеет особую, уникальную ценность как со-

циальную, так и экономическую, правовую. 

Веком энергетики был назван многими уче-

ными XX век, в то время как XXI столетие 

стали называть веком информационных ре-

сурсов. Согласно известному афоризму не-

мецкого банкира Натана Ротшильда: «кто 

владеет информацией – тот владеет миром». 

Отметим, что эта фраза в полной мере отра-

жает суть нашей эпохи, где доступ к инфор-

мации и умение правильно ее использовать 

становятся основой успеха и профессио-

нального роста. 

Научно-технический прогресс привел к 

появлению фундаментальных технологиче-

ских инноваций, которые практически неза-

менимы для современного человека. Массовое 

внедрение этих технологий привело к появле-

нию информационных ресурсов. Сегодня ин-

формация имеет определенную реальную це-

ну и стала особо ценным товаром в связи с 

развитием и совершенствованием технологий. 

Все это так же является стимулом появления и 

развития новых форм преступлений, в первую 

очередь, конечно, компьютерных. 

https://orcid.org/0000-0002-6903-1775
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Безусловно, на данный момент инфор-

мация, которая хранится в электронном ви-

де, является базой материального благосос-

тояния достаточно многих людей, с помо-

щью нее разрабатываются системы государ-

ственной безопасности, движутся вперед без 

нее открытия в современной науке.  

Компьютерная информация играет зна-

чительную роль во всех общественных сфе-

рах общества, поэтому сегодня особо акту-

ально охранять частные, общественные и 

государственные интересы в сфере инфор-

мационных технологий.  

По данным Генеральной прокуратуры 

Российской Федерации, за последние «пять 

лет количество преступлений, связанных с 

компьютерной информацией, увеличилось 

более чем в 11 раз, а удельный вес в общей 

структуре преступности вырос с 2 до 25 %. 

Большая часть преступлений в сфере ком-

пьютерной информации совершается с ис-

пользованием сети Интернет (почти 58 % от 

всех преступлений) или при помощи средств 

мобильной связи (42 %). Также среди спосо-

бов совершения компьютерных преступле-

ний фигурируют расчетные (пластиковые) 

карты, компьютерная техника, программные 

средства» [1, с. 489]. 

Все это обусловливает актуальность 

данной темы и предопределяет необходи-

мость детального рассмотрения теоретиче-

ских и практических аспектов предмета за-

явленного исследования. 

Результаты исследования 

Преступления, совершаемые с исполь-

зованием электронно-вычислительных ма-

шин и имеющие глобальное измерение, по-

лучили правильную и обоснованную оценку 

международного сообщества, что нашло 

свое отражение в Конвенции о киберпре-

ступности. Конвенция является одним из 

основных и ключевых документов в области 

борьбы с компьютерными преступлениями. 

Конвенция была принята Советом Европы в 

Будапеште в 2001 г. Документ подписали не 

только европейские страны, но и Аргентина, 

Япония, а также США. 

Важность и значимость вышеуказанной 

Конвенции неоднократно отмечались в на-

учных работах, и здесь ее также следует 

подчеркнуть. Во-первых, Конвенция преду-

сматривает такие компьютерные преступле-

ния, как: 

– преступления против неразглашения 

и открытости компьютерных систем и дан-

ных;  

– преступления, связанные с использо-

ванием компьютеров (компьютерный под-

лог, компьютерное мошенничество); 

– «преступления, связанные с содер-

жанием данных (детская порнография);  

– преступления, связанные с наруше-

нием авторского права и смежных прав;  

– преступления, связанные с проявле-

нием расизма и ксенофобии, совершенные 

посредством компьютерных систем» [2, с. 

171]. 

Во-вторых, такая Конвенция ставит дос-

таточно важные и существенные процессу-

альные вопросы, вопросы взаимодействия 

правоохранительных органов государств, а 

также вопросы юрисдикции, которые опре-

деляются определенной характеристикой го-

сударства, в том числе территориальной. 

До настоящего времени Российская Фе-

дерация не стала участником Конвенции. 

Считается, что статья 32 Конвенции «проти-

воречит российскому законодательству и 

нарушает суверенитет государства» [3, с. 

39], поскольку в ней говорится, что такие 

действия могут быть предприняты без свое-

временного уведомления и без согласия сто-

роны, против которой предпринимаются 

действия. 

Выделим, что понимается под компью-

терными преступлениями. Конечно, это, в 

первую очередь, противоправное деяние, где 

компьютер является или объектом, против 

которого совершается преступление, или 

инструментом, используемый для соверше-

ния преступных действий. Также это такие 

преступления, которые совершаются с ис-

пользованием компьютерной информации, 

где компьютерная информация – предмет и 

(или) средство совершения направленных 

против закона действий.  

Согласно действующему Уголовному 

кодексу РФ преступлениями в сфере компь-

ютерной информации являются преступле-

ния, совершаемые в области обработки ин-

формации и нарушения информационной 

безопасности. 
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Глава 28 УК РФ содержит нормы, рег-

ламентирующие ответственность за престу-

пления в сфере компьютерной информации. 

Включение данной главы в действующий 

кодифицированный уголовный закон обу-

словлено коренными изменениями общест-

венных отношений в Российской Федерации 

и формированием открытого информацион-

ного общества. Очевидная опасность дан-

ных преступлений обусловлена тем, что 

компьютеры и другие современные устрой-

ства, а также хранимая и передаваемая с их 

помощью информация соприкасаются со 

всеми сферами жизни современного обще-

ства. 

Интересно отметить, что большая часть 

преступлений, предусмотренных главой 28 

УК РФ, зарегистрирована по статье 272 УК 

РФ. Удельный вес данного преступления 

среди иных преступлений в сфере информа-

ционных технологий составляет 83,8 %. За-

тем идет состав преступления, предусматри-

вающий уголовную ответственность по ста-

тье 273 УК РФ. На него приходится 15,4 % 

от всех преступлений в киберпространстве. 

Если обратиться к статье 274 УК РФ, то сле-

дует подчеркнуть, что этот процент незна-

чителен, и подобные преступления совер-

шаются редко. В данном случае проблема не 

в том, что рассматриваемые действия не со-

вершаются, напротив, существует множест-

во трудностей с их квалификацией. 

Как уже отмечалось выше, развитие со-

временных информационных технологий и 

распространение компьютеризации корен-

ным образом изменили криминальную среду 

не только на национальном, но и на гло-

бальном уровне. Из-за отсутствия надлежа-

щего и профессионального социального ре-

гулирования Интернет сегодня безнаказанно 

используется преступниками как место со-

вершения не только традиционных преступ-

лений, таких как кражи, но и более слож-

ных, замаскированных и завуалированных 

хищений, таких как продажа конфиденци-

альной информации и вымогательство, а 

также многих иных видов преступлений. 

Следует отметить, что особую опас-

ность представляет экстремизм в Интернете 

и его крайняя предельная форма – терро-

ризм, то есть поведение, нарушающее рабо-

ту информационных систем и выводящее их 

из строя, «создающие опасность гибели лю-

дей, причинения значительного имущест-

венного ущерба либо наступления иных об-

щественно опасных последствий, если они 

совершены в целях нарушения обществен-

ной безопасности, устрашения населения 

либо оказания воздействия на принятие ре-

шения государственными органами, а также 

угроза совершения вышеуказанных дейст-

вий в тех же целях» [4, с. 59].  

Сегодня российская наука не содержит 

единого мнения по поводу определения по-

нятия «кибертерроризм». Так, кибертерро-

ризм – это совокупность общественно опас-

ных действий в виртуальном пространстве, 

которые создают угрозу безопасности лич-

ности, общества, государства.  

Кибертерроризм – это серьезная про-

блема всего человечества, ее можно даже 

сравнить с самыми разрушительными, унич-

тожающими видами современного оружия – 

бактериологическим, ядерным, химическим. 

Интересно отметить, что в этой области ми-

ровой опыт констатирует уязвимость, неза-

щищенность государств, ведь у терроризма в 

сети Интернет нет каких-либо государст-

венных границ. Террорист в виртуальном 

пространстве способен угрожать таким ин-

формационным системам, которые распо-

ложены в любой точке мира.  

Можно привести примеры преступле-

ний такой направленности в мировой исто-

рии. Например, «в 1996 г. против диплома-

тических представительств Шри-Ланки одна 

из террористических организаций провела 

сетевую атаку; в 2004 г. электронные ресур-

сы правительства Южной Кореи были под-

вергнуты массированной атаке; в 2005–2006 

гг. было зафиксировано более 2 млн кибер-

нападений на информационные ресурсы ор-

ганов государственной власти, в том числе 

свыше 300 тыс. атак на интернет-предста- 

вительство Президента РФ» [5, с. 120].  

Интересно отметить, что кибертеракты 

могут быть совершены с помощью множест-

ва различных приемов: 

– доступ к информации, представляю-

щей собой разновидность конфиденциаль-

ной, банковской или личной информации, 

угроза разглашения такой информации 

третьим лицам либо передачи ее в свобод-

ный и широкий доступ; 
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– вмешательство в работу или повреж-

дение различных физических элементов ин-

формационного пространства – использова-

ние вредоносных программ, нарушающих 

работу электросетей, создающих помехи или 

выводящих из строя аппаратуру;  

– дезинформация и захват средств 

массовой информации для демонстрации 

силы террористических организаций и пере-

дачи их требований;  

– уничтожение или активное подавле-

ние линий связи, неправильная адресация, 

перегрузка узлов коммуникации;  

– проведение информационно-психо- 

логических операций и т. п.; 

– кража либо ликвидация программ, 

данных информационных ресурсов посред-

ством взлома систем защиты, разработки и 

внедрения вирусов и т. п.;  

– влияние на информацию и про-

граммное обеспечение» [6, с. 171].  

Подчеркнем, что террористы в кибер-

пространстве имеют определенное финанси-

рование и материальную поддержку. Безус-

ловно, это делается с определенными целя-

ми. Например, можно выделить, в чем же 

состоится интерес финансирования кибер-

терроризма транснациональными корпора-

циями. Ответ достаточно прост: данным 

способом корпорации устраняются конку-

рентов, а также производят изменения в так 

называемом инвестиционном климате госу-

дарств, где они непосредственно осуществ-

ляют свою деятельность.  

Также интерес материальной поддержки 

кибертеррористов есть у отдельных госу-

дарств, которые таким образом решают кон-

кретные политические проблемы на различ-

ных уровнях, как на мировом, так и на ло-

кальном.  

Мотивы преступника, занимающегося 

кибертеррористической деятельностью, 

также можно определить. Они практические 

не меняются и бывают либо финансовыми, 

либо политическими. Террористы в вирту-

альном пространстве достаточно грамотные 

люди, поэтому, безусловно, осознают факт 

серьезной зависимости государственных 

инфраструктур от информационно-

телекоммуникационных сетей и пользуются 

этим в своих преступных целях. К примеру, 

«в статье Мохаммеда бен Ахмада ас-Салима 

«39 способов служить и участвовать в джи-

хаде» вводится понятия «электронный джи-

хад», который рассматривается как один из 

способов дестабилизации западных госу-

дарств» [7, с. 48].  

Эффективность противодействия кибер-

терроризму затрудняется, ведь он с каждым 

годом становится привлекательнее для пре-

ступников и имеет всемирные сетевые мас-

штабы. Также подчеркнем, что дешевле и 

проще получить средства для совершения 

таких противоправных деяний, чем приоб-

рести традиционное классическое оружие. 

Н.В. Григорьев считает, что «в отличие 

от традиционных форм терроризма, компь-

ютерный обладает более высокой степенью 

анонимности и в то же время устраняет не-

обходимость в территориальной близости к 

цели» [8, с. 7], что, безусловно, делает его 

более популярным, ведь тогда уменьшается 

возможность захватить или уничтожить пре-

ступника во время атаки.  

Последствия такого терроризма для ог-

ромного количества людей имеют глобаль-

ный характер. Стоит согласиться с мнением 

Фрэнка Барнаби, который пишет, «…что 

компьютерный террорист с ноутбуком в со-

стоянии причинить больше вреда, чем тер-

рорист, вооруженный бомбами и иными ви-

дами традиционного оружия» [9, с. 171].  

Аудитория пользователей сети Интернет 

за год увеличилась на 5,1 % (+6 млн чело-

век) и теперь составляет 124 млн человек, 

это 85 % населения Российской Федерации. 

На основании данных показателей можно 

выделить, что террористы в киберпростран-

стве могут оказывать прямое или косвенное 

воздействие на огромное количество рос-

сийского населения. 

Сегодня в России проводится ряд орга-

низационных мер по борьбе с терроризмом в 

сети Интернет. В 2013 г. ФСБ РФ были де-

легированы полномочия по созданию госу-

дарственного механизма по обнаружению, 

предупреждению и ликвидации атак в рос-

сийском виртуальном пространстве. 

В 2016 г. была утверждена Доктрина 

информационной безопасности РФ, полу-

чившая дальнейшее развитие с принятием 

Стратегии развития информационного об-

щества в РФ на 2017–2030 гг.  
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«Доктрина представляет собой систему 

официальных взглядов на обеспечение на-

циональной безопасности Российской Феде-

рации в информационной сфере»
1
.  

«Стратегия определяет цели, задачи и 

меры по реализации внутренней и внешней 

политики Российской Федерации в сфере 

применения информационных и коммуни-

кационных технологий, направленные на 

развитие информационного общества, фор-

мирование национальной цифровой эконо-

мики, обеспечение национальных интересов 

и реализацию стратегических национальных 

приоритетов»
2
. 

Статья 280 Уголовного кодекса РФ пре-

дусматривает ответственность за открытые 

призывы к осуществлению экстремистской 

деятельности. Вторая часть этой статьи пре-

дусматривает аналогичные действия, совер-

шенные с использованием информационно-

коммуникационных сетей, в том числе 

средств массовой информации и Интернета.  

Согласно пункту 1 статьи 1 Федераль-

ного закона «О противодействии экстреми-

стской деятельности» экстремистской дея-

тельностью признаются «публичные призы-

вы к совершению преступлений по мотивам 

политической ненависти или вражды, либо 

по мотивам ненависти или вражды в отно-

шении к какой-либо социальной группы»
3
.  

Одной из основных угроз национальной 

безопасности Российской Федерации явля-

ется экстремистская деятельность национа-

листических, радикальных социальных, ре-

лигиозных, этнических и иных организаций 

и групп, направленная на «нарушение един-

ства и территориальной целостности Рос-

сийской Федерации»
4
, дестабилизацию по-

                                                                 
1 Об утверждении Доктрины информационной 

безопасности Российской Федерации: Указ Президен-

та РФ от 5.12.2016 № 646 // Собрание законодательст-

ва Российской Федерации. 2016. № 50. Ст. 7074.  
2 О Стратегии развития информационного общества 

в Российской Федерации на 2017–2030 годы: Указ Пре-

зидента РФ от 9.05.2017 № 203 // Собрание законодатель-

ства Российской Федерации. 2017. № 20. Ст. 2901.  
3 О противодействии экстремистской деятельно-

сти: Федеральный закон от 25.07.2002 № 114-ФЗ // 

Собрание законодательства Российской Федерации. 

2002. № 30. Ст. 3031. 
4 Об утверждении Стратегии противодействия 

экстремизму в Российской Федерации до 2025 года: 

Указ Президента РФ от 29.05.2020 № 344 // Собрание 

литической и социальной обстановки в 

стране. 

Экстремизм в цифровом пространстве – 

это «форма экстремистской деятельности 

физических и юридических лиц по незакон-

ному созданию, хранению и массовому рас-

пространению» [10, с. 60] экстремистской 

информации в информационно-коммуни- 

кационной сети Интернет. Отметим, что 

распространению экстремизма в виртуаль-

ном пространстве содействует достаточно 

низкая цена создания, применения сетевых 

ресурсов, ведь для человека, хорошо вла-

деющего навыками программирования, не 

создаст каких-либо трудностей разработать 

сайт, открыть аккаунт, группу в социальной 

сети. 

Приведем пример из судебной практики. 

Антонов Д.В. зарегистрировался на сайте в 

сети Интернет, создав учетную запись 

пользователя, то есть ему была предостав-

лена возможность публиковать в ней разно-

го рода графические, текстовые, видеома-

териалы, аудиоматериалы, а также приме-

чания, так называемые комментарии к ним.  

Воспользовавшись указанной возможно-

стью, Антонов Д.В., испытывая чувство 

ненависти к представителям ФСИН Рос-

сии, имея прямой умысел на открытое об-

ращение к неопределенному кругу лиц с при-

зывом к осуществлению экстремистской 

деятельности посредством сети Интер-

нет, 16 апреля 2020 г. по адресу своего мес-

та жительства вошел в открытую инфор-

мационно-коммуникационную сеть Интер-

нет, являющуюся общим и широко распро-

страненным ресурсом социальных сетей, с 

помощью мобильного телефона, принадле-

жащего ему, разместил комментарии в 

группе к видеозаписи, содержащей призыв к 

насильственным действиям в отношении 

сотрудников ФСИН России
5
. 

Подчеркнем, что сегодня увеличилась 

эффективность, результативность работы 

правоохранительных органов в направлении 

обнаружения преступлений, связанных с 
                                                                                               

законодательства Российской Федерации. 2020. № 22. 

Ст. 3475.  
5 Приговор № 1-310/2020 от 27.07.2020 по делу  

№ 1-310/2020. Доступ из интернет-ресурса «Судебные 

и нормативные акты РФ (СудАкт)» (дата обращения: 

20.04.2023). 
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экстремистской деятельностью. Их количе-

ство возросло более чем на четверть (1057,  

+26,9 %). Две трети (62,5 %) преступлений 

совершены с использованием сети Интерне-

та (в 2020 г. – 56,8 %). Также в соответствии 

с анализом результатов деятельности право-

охранительных органов отметим, что при 

совершении преступлений данной направ-

ленности активно используются социальные 

сети и мессенджеры. На такую статистику 

также повлиял рост числа преступлений по 

статье 280 УК РФ. Так, зарегистрировано 

486 таких деяний. Количество фактов орга-

низации деятельности экстремистских орга-

низаций также возросло почти на треть – 

278. В 2021 г. количество преступлений тер-

рористической направленности с использо-

ванием сети Интернет выросло на треть – 

576
6
.  

На сегодняшний момент государство 

активно предпринимает меры для преду-

преждения преступлений в сфере компью-

терной информации. Данные меры нельзя 

назвать предотвращающими рассматривае-

мый вид преступных посягательств, а, на-

оборот, это больше контрмеры в ответ на 

уже совершенные преступные посягательст-

ва. Следует подчеркнуть, что современный 

преступник в виртуальном пространстве 

значительно быстрее, ловчее осваивает дан-

ные, инициативнее, динамичнее изучает и 

затем применяет в своей противоправной 

деятельности новейшие технические разра-

ботки.  

Заключение 

Под преступностью в сфере компьютер-

ной информации понимаются деяния, со-

вершаемые в виртуальном пространстве, 

включая неправомерное вмешательство в 

функционирование компьютеров, компью-

терных программ и компьютерных сетей, 

несанкционированное изменение компью-

терных данных и иные противоправные об-
                                                                 

6
 Количество экстремистских преступлений в РФ 

выросло более чем на четверть в 2021 г. // ТАСС. URL: 

https://tass.ru/obschestvo/14478143?utm_source= 

yandex.ru&utm_medium=organic&utm_campaign=yandex.

ru&utm_referrer=yandex.ru (дата обращения: 20.04.2023). 

щественно опасные деяния, совершаемые с 

использованием компьютеров, компьютер-

ных сетей и программ. 

Компьютерные преступления имеют 

широкий масштаб незаконных, противо-

правных деяний, начиная от мошенничества, 

кражи личной информации и заканчивая 

преступлениями на почве ненависти и рас-

пространение наркотиков. Ежегодное уве-

личение компьютерных преступлений вы-

звано доходностью, минимальностью риска. 

Количество киберугроз, безусловно, росло, 

растет и будет расти, поэтому такую про-

блему следует поставить в приоритет каж-

дому человеку, организациям и в целом го-

сударствам. На основании прогнозов к 2025 

г. ущерб от компьютерных преступлений, 

который получит мировая экономика, может 

составить до $10 трлн. 

Подчеркнем, что привлечь преступника 

к уголовной ответственности за различные 

действия в сети Интернет довольно сложно, 

ведь характер таких действий может быть 

многообразным, при этом в УК РФ отсутст-

вует какая-либо иерархия тяжести совер-

шенных лицом деяний.   

В настоящее время потенциал экстре-

мизма и терроризма в Сети огромен, в пер-

вую очередь, он используется как способ 

решения проблем экономического, полити-

ческого, социального характеров. Часто оп-

ределенные экстремисты, террористы либо 

группа экстремистов, террористов заявляют 

конкретные угрозы о выведении из строя, 

дестабилизации объектов жизнеобеспечения 

людей, предприятий, жилого фонда и т. д. 

Очевидно, что такие общественно опасные 

действия даже без выдвижения, к примеру, 

каких-либо политических требований, спо-

собны очень резко и серьезно нарушить спо-

койную обстановку в стране, стать так назы-

ваемым спусковым крючком для организа-

ции различного рода несанкционированных, 

неразрешенных массовых выступлений, что 

неминуемо может привести к существенно-

му снижению уровня как жизни населения, 

так и законности, легитимности государст-

венной власти в стране. 

 

https://tass.ru/obschestvo/14478143?utm_source=yandex.ru&utm_medium=organic&utm_campaign=yandex.ru&utm_referrer=yandex.ru
https://tass.ru/obschestvo/14478143?utm_source=yandex.ru&utm_medium=organic&utm_campaign=yandex.ru&utm_referrer=yandex.ru
https://tass.ru/obschestvo/14478143?utm_source=yandex.ru&utm_medium=organic&utm_campaign=yandex.ru&utm_referrer=yandex.ru
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