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Аннотация. Киберпреступность представляет собой доминирующую угрозу, характеризую-

щуюся ростом, усложнением методов и диверсификацией. Целью исследования является ана-

лиз криминалистических аспектов противодействия ей. На основе анализа статистики МВД РФ 

и научных публикаций установлено, что эффективное расследование требует развития цифро-

вой криминалистики. Ключевыми элементами являются работа с цифровыми следами, исполь-

зование специализированного ПО, искусственного интеллекта, блокчейна, а также специализи-

рованная подготовка кадров. Разработана таблица, систематизирующая методы расследования 

для таких видов преступлений, как финансовое мошенничество и кибервымогательство. Ре-

зультаты подтверждают, что успешное противодействие возможно лишь при интеграции тра-

диционных криминалистических подходов с современными цифровыми технологиями и ком-

петенциями. 
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Abstract. Cybercrime is a dominant threat characterized by growth, increasing sophistication, and 

diversification. The purpose of the study is to analyze the criminalistic aspects of countering it. Based 

on the analysis of statistics of the Ministry of Internal Affairs of the Russian Federation and scientific 

publications, it has been established that effective investigation requires the development of digital 

forensics. The key elements are working with digital footprints, using specialized software, artificial 

intelligence, blockchain, as well as specialized training. A table has been developed that systematizes 

investigative methods for such types of crimes as financial fraud and cyber extortion. The results con-
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firm that successful counteraction is possible only with the integration of traditional forensic ap-

proaches with modern digital technologies and competencies. 

Keywords: cybercrime, digital forensics, investigation, digital footprints, artificial intelligence 
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ВВЕДЕНИЕ 

 

Современное общество существует в 

двух взаимосвязанных реальностях: фи-

зической и цифровой. И если в первой 

правоохранительная система за столетия 

выработала отработанные механизмы 

реагирования, то во второй она зачастую 

действует с запаздыванием. Киберпре-

ступность, используя анонимность, ско-

рость и безграничность глобальной сети, 

демонстрирует угрожающие темпы рос-

та. Фишинг, кражи криптовалют, атаки, 

взломы корпоративных систем – это уже 

не сюжеты фантастических фильмов, а 

повседневные угрозы. Ключевой про-

блемой в борьбе с ними является не 

столько отсутствие законодательной ба-

зы, сколько сложность применения клас-

сических криминалистических методик к 

цифровым следам. Таким образом, ядром 

любого успешного расследования кибер-

преступления становится цифровая кри-

миналистика. Необходимо рассмотреть 

ключевые криминалистические аспекты 

и инструменты, позволяющие дешифро-

вать цифровые улики, реконструировать 

механизм преступления и обеспечить не-

отвратимость наказания для злоумыш-

ленников, действующих в киберпро-

странстве. 

На основании обнародованных МВД 

РФ в конце января 2025 года данных 

можно констатировать, что киберпре-

ступность в России не только сохраняет 

свои масштабы, но и демонстрирует ус-

тойчивый и опасный рост, становясь 

структурным элементом всей преступной 

среды. Ключевым индикатором является 

тот факт, что в 2024 г. было зафиксиро-

вано 765,4 тыс. преступлений, совершен-

ных с использованием информационно-

телекоммуникационных технологий, что 

составляет примерно 40 % от общего чис-

ла всех противоправных деяний в стране. 

Это означает, что практически каждое 

второе преступление теперь имеет циф-

ровую составляющую. В динамике на-

блюдается значительное увеличение: об-

щее количество киберпреступлений вы-

росло на 13,1 % по сравнению с преды-

дущим годом. Особую тревогу вызывает 

качественная трансформация киберпре-

ступности в сторону большей тяжести. 

Так, в ИТ-сфере было совершено  

369,3 тыс. тяжких и особо тяжких пре-

ступлений, что на 7,8 % больше чем го-

дом ранее и именно этот фактор в значи-

тельной степени повлиял на общий рост 

числа тяжких и особо тяжких преступле-

ний в России на 4,8 % за 2024 год
1
. 

Детальная структура киберпреступ-

ности раскрывает ее основные векторы. 

Абсолютным лидером является мошен-

ничество: за год выявлено 380,3 тыс. 

случаев по статьям 159, 159.3, 159.6 УК 

РФ. Почти сопоставимы по масштабам 

кражи (статья 158 УК РФ) – 105,9 тыс. 

случаев, и преступления в сфере компь-

ютерной информации (глава 28 УК РФ) – 

105,8 тыс. случаев. Значительный сег-

мент занимает незаконный оборот нарко-

тиков, осуществляемый с использовани-

ем IT-технологий (статья 228.1 УК РФ) – 

около 94,6 тыс. деяний. Также в цифро-

вом пространстве фиксируются такие 

опасные преступления, как изготовление 

порнографических материалов (более  

                                                           
1 Tadviser. МВД составило рейтинг регионов РФ с 

самым высоким уровнем ИТ-преступности. URL: 

https://vk.cc/cRJPGZ (дата обращения: 27.08.2025). 

https://vk.cc/cRJPGZ
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3,5 тыс. фактов по статье 242 УК РФ), 

публичные призывы к терроризму  

(898 случаев по статье 205.2 УК РФ) и 

экстремизму (447 случаев по статье 280 

УК РФ), а также незаконная организация 

азартных игр (368 случаев по статье 

171.2 УК РФ). 

Во-первых, киберпреступность пре-

вратилась из периферийной в домини-

рующую угрозу, определяющую общий 

криминогенный фон в стране. Во-вторых, 

наблюдается четкая тенденция не только 

к количественному росту, но и к качест-

венному усугублению: преступления в 

IT-сфере становятся более тяжкими, что 

прямо влияет на общий уровень общест-

венной безопасности. В-третьих, струк-

тура киберпреступности демонстрирует 

ее диверсификацию: от массовых имуще-

ственных преступлений (мошенничество, 

кражи) до крайне опасных деяний, угро-

жающих основам государственной безо-

пасности и общественной нравственно-

сти (терроризм, экстремизм, распростра-

нение наркотиков и запрещенного кон-

тента). Это свидетельствует о том, что 

цифровая среда стала универсальным ин-

струментом и платформой для соверше-

ния практически всех видов преступле-

ний, что требует адекватного и ком-

плексного противодействия со стороны 

правоохранительных органов, включая 

развитие специальных подразделений, 

совершенствование законодательной ба-

зы и внедрение передовых технологий 

для прогнозирования, предотвращения и 

раскрытия таких преступлений. 

Транснациональный характер, высо-

кая латентность и постоянная эволюция 

методов атак создают беспрецедентные 

вызовы для правоохранительных орга-

нов. В этих условиях традиционные под-

ходы к расследованию зачастую оказы-

ваются малоэффективными, что обуслав-

ливает настоятельную потребность в раз-

витии специализированного криминали-

стического инструментария. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

 

Рост количества и сложности проти-

воправных деяний в цифровой сфере по 

данным Азизова А.А. и Хорошилова А.С. 

закономерно порождает уязвимость поль-

зователей и требует адекватного ответа со 

стороны правоохранительной системы, 

насыщенной инновационными продукта-

ми и технологиями [1]. 

Одной из центральных проблем явля-

ется сама природа киберпреступлений. 

Как справедливо отмечают Азизов А.А. и 

Хорошилов А.С., главной характеристи-

кой, определяющей противоправные дея-

ния как киберпреступление, является их 

совершение с помощью сетевых и ком-

пьютерных технологий. При этом, за ис-

ключением отдельных преступлений 

против жизни и здоровья, в наши дни все 

разновидности преступлений могут быть 

совершены при помощи компьютера. 

Среди многообразия киберпреступлений 

исследователи выделяют такие основные 

виды, как корыстные киберпреступления 

(финансовое мошенничество, кибервы-

могательство, фишинг), кибершпионаж и 

кибербуллинг. Особую актуальность, по 

мнению К.Н. Бакеевой, приобретают раз-

личные виды мошенничества платежными 

картами, распространение вредоносных 

программ, хищение средств с банковских 

счетов, а также противоправные действия 

с использованием блокчейна, искусствен-

ного интеллекта и криптовалют [2]. 

Важнейшим криминалистическим 

аспектом выступает работа с цифровыми 

следами (на ряду с реальными и матери-

альными следами). Островский О.А. оп-

ределяет киберкриминалистику как скру-

пулезный процесс извлечения электрон-

ных данных в качестве доказательств, 

основной целью которого является со-

хранение связной цепочки доказательств 

и документации для идентификации 

цифровых преступников. Процесс вклю-

чает идентификацию, сохранение, ана-
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лиз, документирование и представление 

цифровых доказательств [3]. В свою оче-

редь, Карагулова А.А. и Нежута О.С., 

подчеркивают, что цифровые следы, яв-

ляясь криминалистически значимой ин-

формацией, занимают особое место, так 

как их можно отнести как к идеальным, 

так и к материальным, что дает основа-

ние полагать о целесообразности выде-

ления их в особую категорию [4]. 

Для анализа этих следов применяется 

широкий арсенал методов и инструмен-

тов цифровой криминалистики. Как ука-

зывает Бакеева К.Н., к ним относятся 

изъятие цифровых устройств и носителей 

информации, анализ цифровых доказа-

тельств (включая анализ жестких дис-

ков), использование специальных про-

граммных средств (таких как EnCase, 

FTK, Oxygen Forensic Detective) и экс-

пертиза цифровых доказательств. Саха-

нова Н.Т. и Жумагулов А.Г. относят к 

перспективным методам использование 

искусственного интеллекта и машинного 

обучения для анализа больших объемов 

данных, выявления мошеннических тран-

закций и поведения пользователей, а 

также блокчейн-технологий для обеспе-

чения прозрачности и неизменности за-

писей, отслеживания финансовых опе-

раций и защиты доказательств от под-

делки [5]. 

Особую роль занимают новые виды 

преступлений (мошенничества, шантажа и 

т. п.) с использованием технологии Deep-

Fake («глубокой подделки»). Булочников 

С.Ю. в своей работе выделяет способы 

использования этой технологии зло-

умышленниками и предлагает актуаль-

ные способы противодействия им [6]. В 

частности, отмечаются законопроекты, 

которые позволят охранять голос граж-

дан от неправомерного использования в 

системах аудио- видеосинтеза. По мне-

нию автора, в случае принятия законо-

проектов использование дипфейка в рам-

ках совершения определѐнных противо-

правных действий будет квалифициро-

ваться судом как преступление, совер-

шенное с отягчающими обстоятельства-

ми, по которым наказание может быть 

увеличено. В свою очередь это означает, 

что криминалисты и профильные экспер-

ты должны обладать необходимыми ин-

струментами и навыками для определе-

ния DeepFake-подделок для проведения 

экспертизы и вынесения соответствую-

щих экспертных заключений.  

Существенным криминалистическим 

аспектом является кадровое и методиче-

ское обеспечение борьбы с киберпре-

ступностью. Низкое качество расследо-

вания киберпреступлений зачастую свя-

зано с отсутствием методических разра-

боток и низкой профессиональной подго-

товкой следователей. Они отмечают, что 

лишь 3,5 % следователей обладают ми-

нимальными знаниями по специальности 

«Информатика и вычислительная техни-

ка». В этой связи особую роль приобрета-

ет важность специализированного обуче-

ния сотрудников, включающего изучение 

методов цифровой криминалистики, ана-

лиза вредоносного программного обеспе-

чения и противодействия интернет-

мошенничеству, а также необходимость 

активного привлечения IT-специалистов к 

расследованию. 

Организационно-технический аспект 

борьбы с киберпреступностью включает 

создание специализированных киберпод-

разделений и цифровых криминалисти-

ческих лабораторий, подобных представ-

ленной в Казахстане Digital Crime Lab 

(DCL). Важным направлением является 

цифровизация самого уголовного про-

цесса, внедрение «электронных уголов-

ных дел» и использование цифровых 

технологий для фиксации следственных 

действий, что, по их мнению, способст-

вует систематизации доказательств, уп-

рощению доступа к информации и обес-

печению прозрачности процесса. 



Державинский форум. 2025. Т. 9. № 4 

Derzhavinskii forum = Derzhavin Forum, 2025, vol. 9, no. 4 

 

434 

Эффективное расследование кибер-

преступлений требует от следователя и 

криминалиста четкого понимания того, 

какие цифровые следы характерны для 

конкретного вида противоправной дея-

тельности, а также какими методами и 

инструментами следует оперировать для 

их обнаружения и анализа. Для система-

тизации этих знаний и наглядного пред-

ставления взаимосвязей между типом 

преступления, его цифровыми проявле-

ниями и криминалистическим инстру-

ментарием, на основе анализа была раз-

работана сводная таблица (табл. 1). 

 

ВЫВОД 

 

Проведенное исследование позволяет 

констатировать, что киберпреступность в 

современной России трансформирова-

лась из периферийной в доминирующую 

угрозу, определяющую общий кримино-

генный фон. Ее ключевыми характери-

стиками являются не только стремитель-

ный количественный рост, но и качест-

венное усугубление, выражающееся в 

увеличении доли тяжких и особо тяжких 

преступлений, а также диверсификация – 

от массового имущественного  мошенни- 

 

 

Таблица 1 

Анализ инструментария цифровой криминалистики для расследования основных видов 

киберпреступлений 

Table 1 

Analysis of digital forensics tools for investigating major types of cybercrimes 

 

Вид киберпреступления 
Криминалистически значимые  

цифровые следы 

Основные методы  

расследования 

Финансовое мошенничество  

 Логи электронной почты и фи-

шинговых сайтов; 

 История браузера и кеш; 

 Журналы банковских операций 

и транзакций в блокчейне; 

 Файлы-ключи криптокошельков. 

 Анализ сетевого трафика; 

 Криминалистика электрон-

ной почты; 

 Транзакционный анализ (в 

т. ч. блокчейн); 

 Изъятие и анализ данных с 

мобильных устройств. 

Кибервымогательство (шиф-

ровальщики, DDoS-атаки) 

 Исполняемые файлы вредоносно-

го ПО (трояны-шифровальщики); 

 Логи сетевой активности; 

 Зашифрованные файлы на диске; 

 Сообщения с требованиями вы-

купа. 

 Криминалистика вредонос-

ных программ (анализ кода, 

поведения); 

 Сетевая криминалистика 

(анализ входящих / исхо-

дящих атак); 

 Восстановление удаленных 

и зашифрованных данных. 

Преступления с использова-

нием искусственного интел-

лекта  

 Исходные медиафайлы для обу-

чения моделей; 

 Лог-файлы генеративных алго-

ритмов; 

 Метаданные сгенерированного 

контента; 

 Сетевой трафик между узлами 

бот-сети. 

 Экспертиза цифровых до-

казательств на предмет ус-

тановления подлинности 

(фото-, видео-, аудиокон-

тента); 

 Анализ алгоритмов и ис-

ходного кода; 

 Фоноскопическая и вокало-

скопическая экспертиза; 
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чества до деяний, угрожающих основам 

государственной  безопасности. Борьба с 

этими вызовами требует комплексного и 

адекватного криминалистического отве-

та, ядром которого является цифровая 

криминалистика.  

Как показал анализ, ее эффективность 

напрямую зависит от трех ключевых ас-

пектов: совершенствования работы с циф-

ровыми следами, которые обладают спе-

цифической двойственной природой и 

требуют выделения в особую категорию 

криминалистически значимой информа-

ции; развития специализированного инст-

рументария, включая активное внедрение 

искусственного интеллекта для анализа 

больших данных и блокчейна для обеспе-

чения неизменности доказательств; а так-

же кадрового и организационного обеспе-

чения, которое предполагает специализи-

рованную подготовку следователей, при-

влечение внешних экспертов и создание 

специализированных киберподразделений. 

Таким образом, успешное противодей-

ствие киберпреступности возможно лишь 

при условии интеграции традиционных 

криминалистических подходов с постоян-

но обновляемым арсеналом цифровых ме-

тодов, технологий и компетенций, что по-

зволит обеспечить неотвратимость наказа-

ния и эффективную защиту прав граждан и 

интересов государства в цифровую эпоху. 
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