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Аннотация
Состояние вопроса. Киберфизические системы в настоящее вре-

мя активным образом распространяются в различных сферах. Для 
того, чтобы осуществлять их эффективное управление, необходимо 
использовать подходы, базирующиеся на имитационном моделиро-
вании. В работе рассмотрена соответствующая задача. 

Материалы и методы. В работе рассмотрена задача моделирова-
ния процессов в киберфизической системе. Приведена совокупность 
этапов, которые используются в ходе выбора характеристик, связан-
ных с ее управлением. На первом этапе осуществляется выбор пере-
менных. На втором этапе выбираются методы, которые используют-
ся в ходе моделирования, учитывается, что процессы, проходящие в 
киберфизической системе, а также внешние воздействия являются 
случайными. На третьем этапе выбираются однородные компонен-
ты в киберфизической системе. На четвертом этапе, основываясь на 
средних значениях объемов передаваемых данных в киберфизической 
системе определяется величина эффективности ее работы. Приведена 
структура алгоритма позволяющего выделять однородные модули в 
киберфизической системе с учетом влияния внешних факторов. Ука-
заны особенности имитационного эксперимента для киберфизиче-
ской системы, с применением оптимизационной модели. Отмечены 
те этапы, на основе которых ведется выбор по квазиоптимальному 
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варианту размещения модулей в киберфизической системе на базе 
имитационных методов.

Результаты. Проведено моделирование киберфизической систе-
мы с заданными характеристиками. Показано, что с использованием 
предлагаемого подхода удалось повысить эффективность системы. 

Заключение. Результаты работы могут быть использованы для 
моделирования широкого класса киберфизических систем. Представ-
ленный алгоритм моделирования является универсальным.

Ключевые слова: имитационное моделирование; киберфизиче-
ская система; управление; модуль; алгоритм
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Abstract
Background. Cyber-physical systems are currently actively spread-

ing in various fields. In order to carry out their effective management, it 
is necessary to use approaches based on simulation modeling. The corre-
sponding task is considered in the paper. 

Materials and methods. The paper discusses the problem of modeling 
processes in the cyberphysical system. A set of stages that are used in the 
course of choosing characteristics related to its management is given. In 
the first step, the variables are selected. At the second stage, the methods 
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to be used in the simulation are selected, taking into account that the pro-
cesses taking place in the cyber-physical system, as well as external influ-
ences, are accidental. In the third stage, homogeneous components in the 
cyberphysical system are selected. At the fourth stage, based on the aver-
age values of the amount of transmitted data in the cyber-physical system, 
the value of its efficiency is determined. The structure of an algorithm that 
makes it possible to distinguish homogeneous modules in a cyber-physical 
system taking into account the influence of external factors is given. The 
features of a simulation experiment for a cyber-physical system using an 
optimization model are indicated. The stages on the basis of which the 
choice of the quasi-optimal option for the placement of modules in the cy-
berphysical system based on simulation methods is carried out are noted. 

Results. Simulation of a cyber-physical system with specified charac-
teristics is carried out. It is shown that using the proposed approach it was 
possible to increase the efficiency of the system. 

Conclusion. The results of the work can be used to simulate a wide class 
of cyber-physical systems. The presented modeling algorithm is universal.
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ule; algorithm
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Введение
Актуальность исследования связана с тем, что за счет исполь-

зования киберфизических систем возникают возможности для ав-
томатизации и цифровизации современного производства, а также 
других сфер деятельности. В ходе проектирования киберфизиче-
ских систем различные разработчики применяют интеграционные 
подходы. Например, парадигма проектирования Девопс [1] осно-
вывается на требовании снижения разрыва между разработкой си-
стемы и ее непрерывной модернизацией в жизненном цикле. На 
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практике от водопадных моделей [2] процессов разработчики ки-
берфизических систем переходят к циклическим и спиральным мо-
делям. Другой возможный подход, который позволяет вести мини-
мизацию разрыва среди этапов жизненного цикла киберфизической 
системы, – применение методологии ITIL (Information Technology 
Infrastructure Library – библиотека инфраструктуры информацион-
ных технологий) [3]. Сейчас также наблюдается развитие подходов, 
которые основываются на применении свойств вариабельности 
(agility) киберфизических систем [4], при этом важно поддерживать 
целостность данных в протоколах управления системами. 

Для того, чтобы разрабатывать киберфизические системы не-
обходимо использовать имитационные подходы. Их следует при-
менять в тех случаях, когда существуют трудности в управлении, 
обусловленные большими размерностями задач, есть проблемы 
при построении аналитических моделей, требуется дать описание 
того, как киберфизическая система будет вести себя во времени. 
В ходе имитационного моделирования киберфизических систем 
существует возможность учета случайных внешних воздействий 
[5; 6]. Можно проверять различные гипотезы, учитывать различ-
ные стратегии управления киберфизическими системами. Ана-
лиз показал, что в существующих публикациях отсутствуют ими-
тационные модели киберфизических систем, которые достаточно 
полно описывают происходящие в них процессы.

Целью работы является рассмотрение особенностей имита-
ционных подходов при моделировании киберфизических систем.

Описание алгоритмических составляющих, 
использующихся в ходе осуществления имитационного 
моделирования киберфизических систем 
С тем чтобы организовать эффективное функционирование 

киберфизической системы требуется реализовать разработки со-
ответствующего алгоритмического обеспечения. 

Выбор характеристик управления киберфизической системой 
базируется на том, что происходит выполнение следующих этапов. 
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Этап 1. В киберфизической системе есть совокупность вход-
ных x1, x2,...,xn и выходных у1, y2,...,ym переменных. Они выби-
раются таким образом, чтобы обеспечить наибольшую информа-
тивность. Метод априорного ранжирования во многих случаях 
при этом используется исследователями [7]. 

Этап 2 состоит в том, что осуществляется выбор методов для мо-
делирования. При этом для формирования математических моделей 
учитываются особенности происходящих в киберфизической систе-
ме процессов. 

Регрессионный анализ может быть использован в ходе мате-
матического описания процессов в киберфизической системе в 
связи с тем, что они имеют вероятностный характер. 

Внешние воздействия на киберфизическую систему являются слу-
чайными. Необходимо проверять гипотезу о том, что они являются 
нормальным образом распределенными. При этом необходимо опи-
раться на критерий Пирсона. Применение пассивного или активного 
эксперимента происходит при формировании математической моде-
ли, в случае выполнения предпосылок регрессионного анализа [8]. 

Предположим, что в киберфизической системе нельзя предна-
меренным образом варьировать входные переменные. Тогда необ-
ходимо опираться на пассивный эксперимент. Последовательным 
образом следует перебирать различные уравнения регрессии, чтобы 
выбрать среди них ту, которая будет описывать данные эксперимен-
та адекватным образом. Это связано с тем, что нет предварительной 
информации относительно того, какая структура соответствует ма-
тематической модели [9; 10].

Если опыты проводятся с учетом условий, которые задаются ис-
следователем, то необходимо использовать методы планирования ак-
тивного эксперимента. Если используется экспертная информация, 
то дополнительно необходимо применять методы регрессионного 
анализа.

В случае, когда некоторые из факторов и выходных перемен-
ных, связанные с процессами, анализируются как качественные, 
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учесть оценку их влияния можно или с привлечением метода дис-
персионного анализа, или на основе шкалы их удельных значе-
ний [11]. 

Если исследуются процессы управления в киберфизических 
системах не во всех случаях можно реализовать все ситуации 
плана. В этой связи есть возможность для того, чтобы исполь-
зовать оценки «пропущенных наблюдений», которые связаны с 
результатами анализа по матрицам и векторам выходных пере-
менных. 

Этап 3. На возможное количество математических моделей 
оказывает влияние не только количество выходных переменных 
yj = (j = 1,m), но и количество однородных компонент в киберфи-
зической системе, когда существует неоднородность в процессах 
работы киберфизической системы. Важно осуществлять анализ 
по источникам неоднородностей, а также осуществлять процесс 
выбора методов выделения однородных компонент [12]. 

Основываясь на данных, полученных на базе пассивного экс-
перимента по каждому k-му (K = 1, N) наблюдению выходной 
переменной y[k] будут соотноситься значения количественных 
переменных на входе xj [k] (i = 1,d), а также и управляющих воз-
действий uj[k] (j = 1,n). 

При рассмотрении киберфизических систем, имеющих неод-
нородные характеристики, требуется определить такие условия, 
которые обеспечивают получение однородных модулей в таких 
системах.

Исходим из того, что две выборки N1 и N2 будут относиться к 
однородному модулю f, r (3)

ir  = r (1) U r (2). Иначе, важно осущест-
влять проверку по однородности выборок, если выполняются ус-
ловия r (3) и r (4), r (3) U r (4) = r (1), r (5) и r (6), r (5) U r (6) = = r(2). Основы-
ваясь на этом, для каждого из этапов декомпозиции предлагается 
применять принцип дихотомии. 

Если обозначаются две группы условий r (1) и r (2), то это связа-
но с тем, что разделяются по двум частям интервалы 
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          (1)

при этом xiгр, ujгр – рассматриваются в виде граничных значений 
интервалов, соответствующих в киберфизической системе вход-
ным и управляющим переменным.

Проводится рассмотрение двух гипотез, чтобы оценить сте-
пень однородности модулей в киберфизической системе: H1 – со-
ответствует случаю, когда выборки y(1) и y(2) являются неоднород-
ными относительно дисперсии; H2 – соответствует случаю, когда 
выборки y(1) и y(2) являются однородными относительно диспер-
сии. Используется выражение, позволяющее осуществить расчет 
по оценке B - распределения Фишера: 

                                (2)

при этом по выборке y обозначение оценки дисперсии – D; по 
выборкам y(1) и y(2) обозначение оценок дисперсии – D1 и D2 ; 
для выборок y(1), y(2), y соотносим число элементов N, N1, N2 
соответствующим образом. Если , то будет неодно-
родность в выборках. Тогда необходимо использовать условия 
r(1), r(2) для математического описания. Иначе новый вариант 
в дихотомическом делении (1) предлагается экспертом. По-
сле этого опять будет повторена процедура проверки. В слу-
чае, когда для 3–4 вариантов будет однородность по выборкам, 
происходит изменение в граничном значении xi

гр (i = 1,I). Фор-
мирование единого математического описания по интервалам 
ximin ≤ xi ≤ ximax основывается на невозможности повторного раз-
деления по группам.

Предположим, что выделяются две группы, соответствующие 
входной переменной xi и выходной переменной y[k] с учетом ус-
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ловия r(1), если на основе результатов пассивного эксперимента 
обеспечивается формирование уравнения регрессии.

Если рассматривать g-й ряд модулей и однородную компонен-
ту относительно существенных качественных неуправляемых 
входных переменных (w), тогда для расчета выходной перемен-
ной, соответствующих [k]-му моменту времени, необходимо опи-
раться на такую зависимость:

y[k] = 
wfγ {xi,uj[k],y[k-l]}, l = 1,L,                         (3)

при этом y [k-l] рассматривается в виде предыстории l рассматри-
вается в виде сдвига по времени. 

Критерий Андерсона используется для того, чтобы осущест-
влять проверку на автокорреляцию статистических рядов в урав-
нении регрессии (3) при анализе временных рядов для uj[k] и 
y[k-l]. В случае подтверждении гипотезы об автокорреляции 
статистического ряда, то время подтверждается, то время [k] вво-
дится в уравнение регрессии с целью ухода от автокорреляции во 
временном ряде. 

Затем осуществляется проверка гипотезы, связанной с одно-
родностью коэффициентов в регрессионном уравнении. 

Этап 4. Основываясь на средних значениях объемов переда-
ваемых данных в киберфизической системе, определяется ве-
личина эффективности ее работы в ходе формирования матема-
тических моделей, если осуществляется сбор статистического 
материала. 

Требуется привлечение экспертной информации для того, что-
бы осуществить проверку работоспособности полученных мате-
матических моделей. Для этого, например, можно использовать 
направленный опрос специалистов [13].

На рис. 1 приведена иллюстрация структуры алгоритма, на 
основе которого однородные модули в киберфизической систе-
ме будут выделены с учетом влияния внешних факторов [10].
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Рис. 1. Структура алгоритма позволяющего выделять однородные модули                       
в киберфизической системе с учетом влияния внешних факторов
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Особенности имитационного эксперимента 
для киберфизической системы, с применением 
оптимизационной модели
Дадим анализ по применению многоальтернативных оптими-

зационных моделей, которые будут использоваться в ходе реа-
лизации имитационных экспериментов, если будут оцениваться 
проектные решения [15], когда ведется разработка компонентов в 
киберфизической системе. 

Для того, чтобы по выбранным компонентам осуществить оцен-
ку эффективности их применения, требуется опираться на имита-
ционное моделирование. При этом следует предусмотреть приме-
нение многоальтернативных оптимизационных моделей [9]: 

, (4)
В таких моделях I1 – рассматривается в виде множества индексов, 

которые относятся к показателям киберфизической системы. Когда 
они учитываются в ходе моделирования, то соответствующие крите-
рии позволяют определить для них требования [16]; I2 – рассматри-
вается в виде множества индексов, которые относятся к показателям 
системы. Когда они учитываются в ходе моделирования, то соответ-
ствующие ограничения позволяют определить для них требования: 
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ψi1 (·) – относится в киберфизической системе к математическому 
описанию показателя, с которым связаны экстремальные требо-
вания. При этом на основе альтернативных переменных xmn, xm 
есть возможность для его вычисления; ψi2 (·) – относится в кибер-
физической системе к математическому описанию показателя, с 
которым связаны граничные требования; bi2 – рассматриваются в 
виде величин ресурсных ограничений [17; 18]. 

Тот вариант, который следует выбрать в ходе проектирования, 
определяется на основе реализации имитационного эксперимен-
та. При этом учитывается то, как ведется управление по множе-
ству альтернатив с привлечением рекомендаций эксперта. Значе-
ния критериев, которые устанавливаются экспертом, позволяют 
дать оценку варианта. Еще один вариант может быть предложен 
в случае, когда результаты имитационного эксперимента не будут 
удовлетворять эксперта. Процесс выбора будет продолжен пока 
не будет обозначен квазоптимальный вариант.

Проведение выбора по квазиоптимальному варианту размеще-
ния модулей в киберфизической системе [19] на базе имитацион-
ных методов происходит в несколько этапов. 

1. Происходит применение алгоритма, позволяющего осу-
ществлять поиск по оптимальной траектории выходных перемен-
ных для киберфизической системы. Для построения такой тра-
ектории эксперт участвует в анализе получаемых данных. Если 
они его не удовлетворяют, то будут корректироваться параметры 
управления и изменяются начальные условия.

2. С учетом всего периода управления проводится обозначение 
основных характеристик процессов в режиме диалога. При этом с 
учетом информации, которая получена в имитационном экспери-
менте изменяются входные данные на основе программы диалога.
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3. Управление киберфизической системой осуществляется в 
процессе пошагового диалога. Для соответствующего шага, свя-
занного с управлением, экспертом принимается решение отно-
сительно применяемого критерия на основе анализа сравнения 
прогнозируемых и текущих данных. 

Для первых двух шагов в имитационном моделировании до 
начала управления осуществляется выбор по оптимальному ва-
рианту, для третьего шага используется диалоговый подход для 
имитационного моделирования, при этом результаты будут реа-
лизованы в ходе рассмотрения.

Результаты
В рамках анализируемой киберфизической системы было 

рассмотрено 32 модуля. Осуществлен анализ их характеристик. 
Среди модулей выделены 11 в которых требовалась корректи-
ровка характеристик. Корректировка осуществлялась на основе 
8 итераций. Изменение в начальных условиях не превышало 6%. 
В итоге по сравнению с первоначальным размещением модулей 
эффективность киберфизической системы возросла на 9%.

Выводы
В работе проведено рассмотрение особенностей использова-

ния имитационных подходов, применяемых при анализе пове-
дения киберфизических систем. Представлены основные этапы, 
на основе которых осуществляется выбор управляющих воздей-
ствий в киберфизической системе. Показана структура алгорит-
ма, позволяющего выделять однородные модули в киберфизи-
ческой системе с учетом влияния внешних факторов. Показаны 
этапы, на основе которых ведется выбор по квазиоптимальному 
варианту размещения модулей в киберфизической системе на 
базе имитационных методов.

Авторы заявляют об отсутствии конфликта интересов.
Исследование не имело спонсорской поддержки.
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