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Аннотация
Проводится анализ угроз психологической безопасности субъектов образовательного про-

цесса, связанных с формированием новой, цифровой образовательной среды. На основании ре-
зультатов исследования выделяются и характеризуются косвенные и прямые угрозы, связанные
с деятельностью как в виртуальной среде в целом, так и в цифровой образовательной среде в
частности. Обосновываются принципы целенаправленной организации этой среды, предполага-
ющие как обеспечение защищенности от выделенных угроз, так и возможность продуктивного
становления системы ценностно-смысловой регуляции поведения как внутреннего механизма
обеспечения психологической безопасности.
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Abstract
The analysis of threats to the psychological security of the subjects of the educational process as-

sociated with the formation of a new, digital educational environment is carried out. Based on the
results of the study, indirect and direct threats associated with activities both in the virtual environ-
ment in general and in the digital educational environment in particular are identified and character-
ized. It is concluded that the security of the digital educational environment lies not only in eliminat-
ing these threats, but also in using its capabilities to develop a system of value-semantic regulation
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of social behavior. The formation of a system of value-semantic orientations can be considered as an 
effective internal mechanism for ensuring psychological security. The principles of purposeful or-
ganization of this environment taking into account the requirements of psychological security are 
substantiated: assessment of threats associated with the use of digital means and the development of 
measures to limit them; assessment of the prospects of the planned digital means for personal devel-
opment; determination, taking into account the identified threats and opportunities, of optimal digi-
tal means of organizing the educational environment; development of psychological and pedagogi-
cal technologies that meet the characteristics of the selected digital means; provision of conditions 
for internalization of social values in the process of indirect interaction between the subjects of the 
educational process.

Keywords: educational environment, digitalization, psychological security, personality 
development, value-semantic regulation of behavior
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Развитие личности осуществляется в ходе последовательного расширения и освоения ее жиз-
ненного пространства. Это пространство представляет собой совокупность различных сред суще-
ствования и деятельности человека – физической, социальной, психологической, образовательной 
и др. Соответственно, безопасность жизненного мира, являющегося общим пространством станов-
ления личности, должна обеспечиваться безопасностью каждой из этих взаимосвязанных сред [1]. 
В данном контексте в социологических исследованиях безопасность определяется как состояние 
защищенности среды жизнеосуществления личности от внешних и внутренних угроз [2]. Вместе с 
тем безопасность понимается и как внутренний, психологический феномен. Так, В. Г. Тылец и  
Т. М. Краснянская рассматривают безопасность в общем для психологии личности контексте субъ-
ективного отражения объективных условий жизнедеятельности человека. Они определяют безопас-
ность как сложное психологическое явление, включающее одновременно и состояние защищенно-
сти, и способность к развитию в рамках реализации выбранной стратегии жизни. При этом защи-
щенность и развитие понимаются как два противопоставленных полюса, подразумевающих, соот-
ветственно, направленность на закрытость и открытость личности. В этом ключе реализация прин-
ципа безопасности в организации образовательного пространства соответствует, по словам авторов, 
направленности на достижение оптимального баланса между состоянием защищенности обучающе-
гося и его способности к непрерывному развитию [3, 4]. Безопасная среда в таком понимании соот-
ветствует традиционным для педагогики и психологии представлениям о невозможности и даже 
вредности создания идеальных, «тепличных» условий развития личности и, напротив, о необходи-
мости и полезности самостоятельного преодоления постоянно возникающих в реальной жизни пре-
пятствий, вызовов и угроз, в борьбе с которыми, собственно, и происходит формирование личности.

Образовательная среда понимается сегодня как совокупность «фоновых» социокультурных, а 
также специально организованных психолого-педагогических условий становления личности и ее 
образа мира [5]. По мере развития общества происходит и соответствующее изменение образова-
тельной среды. Наиболее заметным трендом в трансформации образовательной среды в последние 
десятилетия является ее значительное расширение за счет освоения и использования интернет-про-
странства. Согласно А. В. Постюшкову, на смену уже фактически завершенной информатизации 
образования сегодня приходит новый этап его развития – цифровизация, который заключается в 
формировании новой, цифровой или виртуальной образовательной среды [6]. Происходящая сей-
час интенсивная цифровизация образовательной среды выражается, по мнению О. Н. Томюк и со-
авторов, в таких тенденциях, как экспоненциальный рост объема новой информации, расширение 
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сферы применения дистанционного образования, внедрение мультимедийных цифровых образова-
тельных платформ и др. [7].

Такая цифровизация, или дигитализация образовательной среды, закономерно формирует новое 
образовательное пространство, в котором происходит становление личности. Формирующаяся но-
вая цифровая образовательная среда представляет собой «совокупность цифровых устройств, ин-
формационных систем, сервисов и инструментов, созданных и взаимодействующих с целью реше-
ния задач в ходе подготовки и осуществления образовательного процесса в учебных заведениях» 
[6, с. 10]. Сам образовательный процесс все в большей степени приобретает характер виртуальной 
коммуникации, проявляясь перемещением его субъектов в цифровую среду, что связано с возмож-
ностью тех или иных негативных эффектов. В данном контексте рядом авторов дается достаточно 
подробная характеристика психолого-педагогических проблем, связанных с переходом к дистанци-
онному обучению, проводится анализ содержания и особенностей применения информационно-
коммуникационных образовательных технологий, разработки и внедрения конкретных цифровых 
образовательных платформ, а также общих и специальных требований к организации цифрового 
обучения. Так, по словам И. А. Алешковского, А. Т. Гаспаришвили и О. В. Крухмалевой, цифровая 
образовательная среда должна отвечать требованиям доступности, комфортности, гибкости и т. п. 
[8]. Однако это и многие другие исследования данной проблемы, как правило, не касаются вопро-
сов обеспечения психологической безопасности этой новой образовательной среды. 

Исходя из обозначенной проблемы, настоящее исследование направлено на выделение и анализ 
рисков нарушения психологической безопасности субъектов образовательного процесса в цифро-
вой образовательной среде и разработку на этой основе принципов ее проектирования с учетом 
требований обеспечения безопасности. 

Рассмотрение образовательной среды как сочетания общих социокультурных и собственно пси-
холого-педагогических условий позволяет дифференцировать вызовы, связанные с взаимодействи-
ем в цифровой или виртуальной среде в целом, и угрозы, обусловленные деятельностью собствен-
но в цифровой образовательной среде. Эти риски и вызовы, в свою очередь, могут быть разделены 
на общие потенциально негативные эффекты цифровизации, которые могут рассматриваться в ка-
честве косвенных угроз безопасности, и прямые угрозы, способные воздействовать непосредствен-
но на психологическую безопасность субъектов образовательного процесса. Таким образом, можно 
условно выделить четыре группы рисков нарушения безопасности в цифровой образовательной 
среде. Использование данной схемы позволяет систематизировать угрозы и вызовы психологиче-
ской безопасности в цифровой образовательной среде, выделяемые в современных психолого-педа-
гогических исследованиях, следующим образом:

– Косвенные угрозы психологической безопасности, связанные со взаимодействием в цифровой 
среде в целом: изменение характера межличностной коммуникации, предпочтение виртуального 
общения реальному; киберзависимость и определенная утрата связей с реальным миром; возмож-
ность вовлечения в деятельность различных антисоциальных и асоциальных групп, вызывающее 
уход от реальности или выключение из социально активной жизни [9, 10].

– Прямые угрозы психологической безопасности, связанные со взаимодействием в цифровой 
среде в целом: распространение аутодеструктивных и аутоагрессивных форм поведения, снижение 
ценности здоровья и собственной жизни, повышение потребности в неоправданном риске, возра-
стание вероятности суицидального поведения; угрозы экономической и финансовой безопасности, 
интернет-мошенничества, вовлечение в деятельность финансовых пирамид [11].

– Косвенные угрозы психологической безопасности, связанные со взаимодействием в цифровой 
образовательной среде: деформация когнитивной сферы личности, формирование фрагментарного 
знания и «клипового» мышления; изменение мировоззрения, связанное с нарушением усвоения со-
циальных норм и ценностей при отсутствии полноценного живого общения; нарушения социализа-
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ции, возможность формирования социального инфантилизма, обусловленные ограничением непо-
средственных социальных контактов [12, 13].

– Прямые угрозы психологической безопасности, связанные со взаимодействием в цифровой 
образовательной среде: возможность нарушения конфиденциальности персональных данных; ри-
ски так называемого «троянского обучения», преследующего скрытые, недекларируемые цели; воз-
можность обучения «со злым умыслом», осуществляемого различными экстремистскими или мо-
шенническими группами в собственных интересах [14, 11].

Контроль за всеми перечисленными потенциальными угрозами с целью их устранения или миними-
зации рассматривается в качестве необходимого условия безопасности цифровой образовательной сре-
ды. Вместе с тем, как считают Т. М. Краснянская и В. Г. Тылец, оптимизация включения человека в про-
цессы цифровизации основывается как на преодолении всех уровней угроз безопасности, так и на макси-
мизации возможностей создаваемых ими ресурсов. Как отмечают авторы, каждый аспект цифровизации 
подразумевает и угрозы, и ресурсы безопасности. В этом плане они разделяют, в частности, собственно 
психологическую безопасность (на уровне индивидуальности) и социально-психологическую безопас-
ность (на уровне личности). Психологическая безопасность связывается с широкими возможностями са-
мовыражения и самореализации, а также развития креативности посредством использования современ-
ных цифровых технологий; социально-психологическая безопасность – со значительным потенциалом 
межличностной коммуникации в виртуальной среде, заключающимся в расширении качественных и ко-
личественных аспектов социального взаимодействия, возможностях реализовывать различные ролевые 
позиции, изменять свой социальный статус и т. д. [10]. В этом смысле обеспечение безопасности обучаю-
щихся заключается не столько в ограждении их от цифровой среды, сколько в использовании ее значи-
тельных возможностей в организации развивающего образовательного пространства.

М. В. Погодаева, говоря о проектировании пространства безопасного развития, выделяет в каче-
стве основных его структурных составляющих социально-психологический и культурно-образова-
тельный компоненты. Первый обеспечивает социальную безопасность и безопасное взаимодейст-
вие обучающегося с другими людьми; второй – формирование общей культуры безопасности как 
системы соответствующих ценностных представлений и мировосприятия. Цель проектирования 
такого пространства, по ее словам, состоит в создании условий для присвоения развивающейся 
личностью культуры безопасности взрослого [15]. В другой своей работе автор показывает, что без-
опасная среда может быть обеспечена посредством создания организационно-педагогических усло-
вий для развития личности, в процессе которого формируется «мировоззренческая позиция, ориен-
тированная на гуманистические и экологические ценности, ценности жизни и здоровья» [1, с. 180].  
Таким образом, организация цифровой образовательной среды как пространства безопасного меж-
личностного взаимодействия выступает средством развития внутренней ценностно-смысловой ре-
гуляции социального поведения, сформированность которой, в свою очередь, обеспечивает дости-
жение более высокого уровня психологической безопасности. Как было показано ранее, такая регу-
ляция, основанная на осознании и внутреннем принятии ценностей, имеющих просоциальную на-
правленность, способствует предупреждению асоциального, девиантного и экстремистского пове-
дения в онлайн-пространстве [16]. Тем самым организация цифровой образовательной среды по-
дразумевает как обеспечение защищенности от выделенных угроз, так и создание условий для 
продуктивного становления системы ценностно-смысловой регуляции поведения как внутреннего 
механизма обеспечения психологической безопасности. Такой подход вполне соответствует мето-
дологии постнеклассической педагогической психологии, рассматривающей сформированность си-
стемы ценностно-смысловых ориентаций личности одновременно и как основную цель, и как ос-
новной результат образовательного процесса. Данное положение дополняется приведенным обо-
снованием значения поддержки становления ценностно-смысловой сферы личности как условия 
организации образовательной среды, соответствующей требованиям безопасности. 
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Все сказанное позволяет выделить следующие общие принципы проектирования цифровой 
образовательной среды, отвечающей требованиям психологической безопасности:

1. Учет потенциальных угроз, связанных с проектируемой цифровой образовательной средой.  
Реализация данного принципа предполагает оценку как прямых, так и косвенных угроз, связанных 
с планируемыми к использованию при обучении цифровыми сервисами, инструментами, платфор-
мами и т. п., а также разработку на этой основе системы ограничительных мер, направленных на их 
устранение или минимизацию. 

2. Учет возможностей проектируемой цифровой образовательной среды для личностного разви-
тия обучающихся. Данный принцип подразумевает оценку потенциала планируемых к использова-
нию цифровых сервисов, инструментов, платформ в плане их перспективности для решения задач 
развития личности, создания условий для самовыражения, саморазвития и т. п.

3. Выбор цифровых средств организации проектируемой образовательной среды с учетом выяв-
ленных угроз и возможностей. Названный принцип может быть реализован путем определения с 
учетом потенциальных угроз и возможностей оптимального, сбалансированного набора или ком-
плекса цифровых средств организации проектируемой образовательной среды.

4. Разработка психолого-педагогических технологий, соответствующих средствам организации 
проектируемой цифровой образовательной среды. Осуществление данного принципа предполагает 
создание конкретных психолого-педагогических технологий, отвечающих особенностям всего ком-
плекса выбранных средств и инструментов цифровой образовательной среды.

5. Обеспечение условий для развития системы ценностно-смысловых ориентаций личности в 
проектируемой образовательной среде. В этом случае речь идет о создании необходимых психоло-
го-педагогических условий для интериоризации социальных ценностей в процессе опосредованно-
го взаимодействия между субъектами образовательного процесса и формировании системы цен-
ностно-смысловой регуляции поведения как внутреннего механизма обеспечения психологической 
безопасности.

Реализация выделенных принципов подразумевает необходимость разработки и внедрения спе-
циальной модели построения учебного процесса в цифровой образовательной  среде в соответст-
вии с требованиями обеспечения психологической безопасности. 

Становление личности в период обучения в значительной степени протекает в образовательной-
среде, которая в настоящее время претерпевает весьма существенную трансформацию в связи с ши-
роким распространением цифровых технологий. Цифровая трансформация является серьезным вызо-
вом для психологической безопасности субъектов образовательного процесса, что требует учета по-
явившихся новых угроз и разработки принципов организации безопасной цифровой образовательной 
среды. Проведенное исследование позволило выделить и охарактеризовать косвенные и прямые угро-
зы, связанные с деятельностью как в виртуальной среде в целом, так и в цифровой образовательной 
среде в частности. Безопасность цифровой образовательной среды заключается при этом не только в 
устранении данных угроз, но и в использовании ее возможностей для развития системы ценностно-
смысловой регуляции социального поведения, сформированность которой может рассматриваться в 
качестве эффективного внутреннего механизма обеспечения психологической безопасности.
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