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Введение
В области обеспечения информационной 

безопасности отдельное внимание уделяется во-
просам анализа информационной среды [1], фор-
мируемой социальными медиа [2, 3]. Учитывая 
заданное атрибутивное пространство коммуници-
рующих пользователей социальных медиа, их ис-
следование удобно выполнять при представлении 
групп индивидов в виде структурированного соци-
ума [4] при формализации механизмов информа-
ционных процессов математическими моделями 
информационного противоборства [5]. Последние 
задаются в виде дифференциальных уравнений, 
детерминированный характер параметров кото-
рых не позволяет в полной мере оценить степень 
различия между исходными факторами (даже при 
существенном увеличении их числа) конкурирую-
щих субъектов.

Для устранения указанного недостатка в [6–8] 
в приложении к задачам оценки информационного 
воздействия на электорат при проведении избира-
тельных кампаний в представлениях [5] предложе-

но вводить флуктуацию воздействия, формируемого 
внешними источниками информации в отношении 
политического субъекта (мнения). С позиции уни-
версальности исследования получаемых стохасти-
ческих динамических систем за методологическую 
основу составления математических моделей в [6–8] 
выбрана теория марковских процессов и процессов 
диффузионного типа [9,10], сводящих исходные диф-
ференциальные уравнения к стохастическим. В [6–8] 
полагается, что основное информационное воздей-
ствие на социум оказывают интенсивности распро-
странения положительной и отрицательной инфор-
мации от внешних источников, при том, что именно 
в них содержатся стохастические компоненты. Для 
уточнения вычислительных особенностей получе-
ния оценок итогового информационного воздействия 
в [11] разработана схема нелинейной фильтрации, 
предполагающая сведение задачи анализа исходно-
го стохастического дифференциального уравнения 
к численному решению уравнения Дункана–Мор-
тенсена–Закаи [12] при введении дополнительного 
фиктивного стохастического дифференциального 
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уравнения состояния, получаемого из исходного при 
оценке стохастических компонент (наблюдаемые ин-
тенсивности агитации) методами полиспектрального 
анализа [11,13]. При этом, исходя из потенциально 
возможного применения различных методов опреде-
ления наблюдаемых параметров формируемой сто-
хастической модели (интенсивности межличностной 
коммуникации, распространения положительных и 
отрицательных сведений), фильтрацию оценок ито-
гового информационного воздействия целесообраз-
но выполнять при исследовании пар стохастических 
дифференциальных уравнений, однотипные пара-
метры которых наблюдаются различными методами 
при обеспечении условия некоррелированности шу-
мов наблюдения.

Принимая во внимание выделенную осо-
бенность, цель настоящей статьи состоит в раз-
работке вычислительно эффективного решения 
задачи фильтрации оценок информационного воз-
действия в стохастических моделях информацион-
ного противоборства с последующим выделением 
основных этапов их алгоритмической реализации 
при сохранении общности представлений [5].

1. Стохастическая модель фильтрации 
оценок информационного противоборства

Для простоты представления решений рас-
смотрим динамическую модель информационного 
противоборства в одногрупповом социуме при од-
ноэтапном переходе индивидов в адепты [5,6]:

( ) ( ) ( ) ( ) ( ) ( ) ( )0
1

,
Kk

k k k k k
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где 0N  – число индивидов в социуме; kx  – чис-
ло адептов k-го субъекта ( )1,k K= ; K – число 
субъектов, в отношении которых в социуме фор-
мируются предпочтения у индивидов; kα  и kγ  – 
 интенсивности положительной и отрицательной 
информации, распространяемой внешними источ-
никами в отношении k -го субъекта; β  – интенсив-
ность межличностной коммуникации индивидов в 
социуме; [ ]00,t T∈  – момент времени ( [ ]00,T  – 
временной интервал анализа); ( )0 0kx = .

Наблюдаемыми параметрами модели явля-
ются интенсивности ( )k tα , ( )k tγ  и ( )tβ . Пред-
положим, что их значения складываются из ис-
тинных величин ( ) ( ) ( )0 0 00 ,  ,k kt t t≤ α γ β < ∞  и 
шумов наблюдения ( ) ( ) ( ),  ,  k kt t tα γ β   с соот-
ветствующими статистическими параметрами: 
[ ] [ ] 0k k  α = γ = β = 



    ; cov ,k j kjd d dt α α α = ⋅ ε   ;  
cov ,k j kjd d dt γ γ γ = ⋅ ε  

; cov d dt β β = ⋅ ε 


  
 

{ }( ), 1,k j K∈ . При этом перепишем (1) в виде сто-

хастического дифференциального уравнения, опу-
стив для сокращения записи зависимости в kx , 

kα , kγ , β  от t ,:
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где k k
α ασ = ε ; β βσ = ε ; k k

γ γσ = ε ; kW  – стан-
дартные винеровские процессы.

Представим (2) в матричном виде:
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k K
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Предположим, что существует второе неза-
висимое от первого правило наблюдения kΑ , Β ,  

kΓ  соответствующих параметров интенсивностей 
kα , β , kγ  в модели (1). При этом имеет место не-

определенность в предпочтительности первого и 
второго правил наблюдения. Тогда, следуя пред-
ставлениям (2) и (3), запишем вторую систему 
стохастических дифференциальных уравнений на-
блюдения за численностью адептов:

   (4)

где ( )k KY y=


; ky  – число адептов k-го субъ-
екта; ( )k KV V=


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[ ]cov d dt β′ ′β = ⋅ ε , cov ,k j kjd d dt γ ′ ′ ′γ γ = ⋅ ε   

для 0
k k k′Α = α + α , 0 ′Β = β +β , 0

k k k′Γ = γ + γ  

при [ ] [ ] [ ] 0k k′ ′ ′α = γ = β =   .

Задача фильтрации состоит в получении оце-
нок ( )ˆ ˆk KX x=



 числа ˆkx  адептов k-го субъекта в 
момент времени [ ]00,t T∈  из заданных уравнений 
(3), (4). Для определения ( )ˆ ˆk KX x=



 найдем урав-
нение состояния субоптимального конечномерно-
го фильтра:

              (5)

где ( )tL L t≡
 

 – K -мерный векторный белый шум;  
 ( )ˆ ,X tΨ
 

 и  – функции состояния системы 
и времени, значениями которых служат K-мерные 
векторы и K K× -мерные матрицы.

Аппроксимируя функции плотностей веро-
ятностей распределений X



 и Y


 в (3), (4) нор-
мальным законом и следуя представлениям [9, с. 
443–468] при условии некоррелированности со-
ответствующих шумовых компонент k′α  и kα , 
′β  и  β , k′γ  и kγ , сведем задачу оценивания X̂



 
(5) к определению вектора сноса Ψ



 математиче-
ским ожиданием X̂



 и диффузионной матрицы 
Ω ковариационной матрицей P . При этом урав-
нение фильтрации вида (5) сформируем из двух 
расширенных фильтров Калмана–Бьюси [14], 
первый из которых полагает определение урав-
нения (3) состоянием, а (4) – наблюдением:

          

(6)

      
(7)

а второе наоборот:

             (8)

       (9)

где ( ) ( ) ( ) ( ) ( ) ( )1 1 T 1t t t t−=S P H R ;
 ( ) ( ) ( ) ( ) ( ) ( )2 2 T 1t t t t−=S P F Q  – оптимальные 
по Калману матрицы коэффициентов усиле-
ния относительно указанных двух случаев; 

 и  – ковариационные ма-
трицы шума моделей (3) и (4) соответственно;  
 

( )k KΑ = Α


; ( )k KΓ = Γ


; ( )ˆ , , , ,X t= α β γF J


   и  
 ( )ˆ , , , ,X t= Α Β ΓH J

  

 – матрицы, формируе-
мые через матрицу Якоби ( )kj K K

J
×

=J  для  
 
соответствующих функций ( )ˆ , , , ,A X tα β γ

 

   и  
 ( )ˆ , , , ,A X tΑ Β Γ
   

 по частным производным пере-
менных из вектора X̂



:

По аналогии с решениями типовых задач 
фильтрации [15,16] итоговую стохастическую мо-
дель для X̂



 из (6)–(9) сформируем в дискретном 
времени при разбиении интервала наблюдения 
[ ]00,T  на тактовые подинтервалы 1,j jt t t + ∈    
 ( )1 0;  0, 1;  j jt t t j N N T t+∆ = − = − = ∆ .

Для принятого допущения о нормальном за-
коне распределения в отношении итогового филь-
тра (5) оценку числа адептов выполним с приме-
нением модели ансамблевого фильтра Калмана 
[17] при определении математического ожидания  
 

( )ˆ ˆ
j jX X t≡
 

 из ( ) ( ) ( )1 1ˆ ˆ
jjX X t≡

 

 и ( ) ( ) ( )2 2ˆ ˆ
jjX X t≡

 

 
 
по критерию максимума правдоподобия:

 
 ( ) ( )( )1 2ˆ ˆ ˆ 2.j j jX X X= +

  

              (10)

а ковариационной матрицы ( )j jt≡P P  из  
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( ) ( ) ( )1 1
jj t≡P P  и ( ) ( ) ( )2 2

jj t≡P P  для (10) по пра-
вилу

.
   (11)

В выражениях (10), (11) определение эле- 
 
ментов ( )1ˆ

jX


, ( )2ˆ
jX


, ( )1
jP , ( )2

jP  выполняется в 
представлениях моделей расширенного фильтра 
Калмана [15,16], учитывающих полученные на  
предыдущем шаге j оценки ˆ

jX


 и jP .
Для сформированной стохастической моде-

ли разработаем алгоритм фильтрации оценок ин-
формационного противоборства, уточняющий вы-
числительные особенности решения (5)–(11) при 
определении компонент k

αε , βε , k
γε , k

α′ε , β′ε , k
γ′ε ,  

составляющих правила задания ковариационных 
матриц шума Q, R.

2. Алгоритм фильтрации оценок 
информационного противоборства

Входными данными алгоритма являются: 
время анализа 0T ; число N  отсчетов дискретиза-
ции; количество 0N  индивидов в социуме; число 
K  субъектов, в отношении которых формируются 
предпочтения у индивидов; наблюдаемые функции 

,  ,  ,  ,  ,  α β γ Α Β Γ
 

 

.
Выделим основные этапы работы алгоритма, 

полагая неизвестными параметры k
αε , βε , k

γε , k
α′ε ,  

β′ε , k
γ′ε .

Шаг 1. Методом полиспектрального анализа 
[11,13] в отношении функций ,  ,  ,  ,  ,  α β γ Α Β Γ

 

 

 
выполнить оценку соответствующих величин 
интенсивностей 1 1 1 0 0 0ˆ ˆˆ ˆˆ ˆ, , ,  , , α β γ Α Β Γ

 

 

 и усред- 
 
нением ( )0 1 0ˆˆ ˆ0,5α = α + Α



 

, ( )0 1 0ˆ ˆ ˆ0,5 +β = β Β ,  
 ( )0 1 0ˆˆ ˆ0,5γ = γ + Γ



 

 определить приближения для 
соответствующих истинных значений интенсив-
ностей 0α



, 0β , 0γ


.
Шаг 2. По средневыборочным правилам [18] 

для ,  ,  ,  ,  ,  α β γ Α Β Γ
 

 

 и найденных 0α̂


, 0β̂ , 0γ̂


 
определить оценку соответствующих параметров 

k
αε , βε , k

γε , k
α′ε , β′ε , k

γ′ε  для задания ковариаци-
онных матриц шума Q, R.

Шаг 3. Положить j = 0 и определить на-
чальные значения 0jY =



, 0jX =


, ˆ 0jX =


,  ( )1ˆ 0jX =


, ( )2ˆ 0jX =


, ( ) 4,j j j= +P R Q  

где , 
.

Шаг 4. По методу Эйлера (Эйлера – Маруя-
мы) выполнить экстраполяцию 1jX +



, 1jY +


, ( )1
1

ˆ
jX +



, ( )2
1

ˆ
jX +



 с учетом моделей (3), (4):

( )1 , , , ,j j j jX X tA X t+ = + ∆ α β γ
  

  ;

( )1 , , , ,j j j jY Y tA Y t+ = + ∆ Α Β Γ
    

;

( ) ( )( )1 1
1

ˆ ˆ ˆ , , , ,j jjjX X tA X t+ = + ∆ α β γ
  

 

; 

( ) ( )( )2 2
1

ˆ ˆ ˆ , , , ,j jjjX X tA X t+ = + ∆ Α Β Γ
    

.     (12)

Шаг 5. Для заданных ˆ
jX


, ( )1ˆ
jX


, ( )2ˆ
jX


  
 
вычислить матрицы ( )ˆ , , , ,j j jX t= Α Β ΓH J

  

,  
 ( )ˆ , , , ,j j jX t= α β γF J



 

, ( )( )2ˆ , , , ,j jjX t= Α Β ΓH J
  

 ,  
 ( )( )1ˆ , , , ,j jjX t= α β γF J



 

 .

Шаг 6. Вычислить ковариационные матрицы  
 ( )1

jP  и ( )2
jP  для экстраполированных ( )1

1
ˆ

jX +



 и ( )2
1

ˆ
jX +



:

( )1 T
j j j jj = +P F P F Q   ;    ( )2 T

j j j jj = +P H P H R   .  (13)

Шаг 7. Учитывая представления ансамблево-
го фильтра Калмана [17], определить приращение 
отклонения моделей (3), (4) и (4), (3) для соответ-
ствующих фильтров (6), (7) и (8), (9) относительно 
ожидаемого результата экстраполяции ˆ

jX


:

( ) ( )( ) ( )1 1
1

ˆ ˆ, , , , , , , , 2;j j j j jj jZ Y Y t A X t A X t+
 = − − ∆ Α Β Γ + Α Β Γ  

        

( ) ( )( ) ( )2 2
1

ˆ ˆ, , , , , , , , 2.j j j j jj jZ X X t A X t A X t+
 = − − ∆ α β γ + α β γ  

     

   

 (14)

Шаг 8. Рассчитать ковариационные матрицы  
 ( )1

jG , ( )2
jG  для ( )1

jZ


, ( )2
jZ


:

( ) ( )1 1 Tˆ ˆ
j j jj j= +G H P H R ;   ( ) ( )2 2 Tˆ ˆ

j j jj j= +G F P F Q ,  (15)

где ( )ˆ 2j j j= +H H H , ( )ˆ 2j j j= +F F F .
Шаг 9. Вычислить оптимальные по Кал-

ману матрицу коэффициентов усиления  
 ( ) ( ) ( ) 11 1 1Tˆ

jj j j

−
 =   

S P H G , ( ) ( ) ( ) 12 2 2Tˆ
jj j j

−
 =   

S P F G  и  
 
произвести коррекцию оценок ( )1

1
ˆ

jX +



 и ( )2
1

ˆ
jX +



:

( ) ( ) ( ) ( )1 1 1 1
1 1

ˆ ˆ
j jj jX X Z+ += + S

  

; ( ) ( ) ( ) ( )2 2 2 2
1 1

ˆ ˆ
j jj jX X Z+ += + S

  

. (16)
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Шаг 10. Выполнить итоговую оценку ˆ
jX


 по 
правилу (10).

Шаг 11. Увеличить 1j j= +  и проверить ус-
ловия:
а)  если j N< , то рассчитать ковариацион-

ную матрицу оценки вектора состояния по  
 
правилу (11) для ( ) ( )( ) ( )1 1 1

11 1
ˆ

jj j j−− −= −P E S H P ,  
 ( ) ( )( ) ( )2 2 2

11 1
ˆ

jj j j−− −= −P E S F P  ( E  – единичная  
 
матрица размера K K× ) и перейти к шагу 4;

б)  если j N= , то завершить работу алго-
ритма и вывести результат вычисления –  
 

0 1 1
ˆ ˆ ˆ, ,..., NX X X −
  

.

3. Результаты вычислительного 
эксперимента

Для апостериорной верификации сформи-
рованного алгоритмического решения приведем 
примеры моделирования и оценивания стохасти-
ческой модели информационного противоборства 
вида (3), (4) и (5) при 2K = . Для оценки результа-
тивности алгоритма выполним сравнение данных 
моделирования и оценивания с точным решением 

( )0 0
k K

X x=


, получаемом из модели информаци-
онного противоборства вида:

( ) [ ]
0 2

0 0 0 0 0 0 0
0

1
,    0 0,   1;2 ,k

k k k k k k
k

dx x N x x x k
dt ′

′=

  = α +β − − γ = =    
∑    (17)

где ( ) ( )0
1 0,5 1 cos 10t tα = + ; 

( ) ( )0
2 0,6 1 sin 5t tα = + ; 

( ) ( )0 0,011,5 cos 0,01t tβ = + ;

( ) ( )0
1 0,05 sin 20t tγ = ;

( ) ( )0
2 0,1 cos 3t tγ = .

Вычисление (17) производится по аналогии 
с (12) методом Эйлера для аналогичных N.

Для модели (3) наблюдаемые интенсивности 
kα , β , kγ  определим по следующим правилам:  

 
( ) ( ) ( )0 0,k kt t qα = α +ℵ , ( ) ( ) ( )0 0,t t qβ = β +ℵ ,

  
( ) ( ) ( )0 0,k kt t qγ = γ +ℵ , 

где ( )0,qℵ  – функция генерации случайных чи-
сел, подчиняющихся нормальному закону рас-
пределения со средним 0 и дисперсией 0,5q = .

Для модели (4) наблюдаемые интенсивности 
kΑ , Β , kΓ  зададим по следующим правилам: 

( ) ( )0 1 2k kt t r− Α = α −ℜ 
,

( ) ( )0 1 2kt t r− Β = β −ℜ  ,

( ) ( )0 1 2k kt t r− Γ = γ −ℜ  , 

где 1 2r− ℜ   – функция генерации случайных чи-
сел, подчиняющихся экспоненциальному закону 
распределения со значением показателя экспоненты 
равным ( ) 12r −  при 0,5r = .

Остальные входные данные алгоритма заданы 
следующими значениями: T0 = 4, N = 400, N0 = 10.

На рис. 1 приведены графики зависимости от 
времени элементов векторов численности адеп-
тов: 1) истинного 0X



; 2) определяемого среднего 
( ) 2X X Y= +

  

  из моделей (3), (4); 3) оцениваемо-
го X̂



 по разработанному алгоритму.

(а)

(б)
Рис. 1. Графики зависимости элементов векторов 

0X


, X




 (а) и 
0X


, X̂


 (б) от t

На рис. 2 отражены графики зависимости 
элементов матрицы P  от t .

Сравнительная предпочтительность 
получаемых результатов X



 , X̂


 по отно-
шению к 0X



 определялась величиной на-
копленной средней квадратической ошибки, зна-
чение которой, например, для X



  вычисляется по  
 
правилу 

1 20

0

1 N
j jX j

X X
N

−

=
∆ = −∑



 

 . Также срав- 
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нение осуществлялось при определении откло-
нения расчетного от истинного значения для  
 
момента времени 0t T= : 0

1 1N NX
X X− −δ = −



 

 .  
 
Для проведенного расчета (рис. 1) значения Δ и δ 

составили: 1,035
X

∆ =


; 1,484
X

δ =


; ˆ 0,749
X

∆ = ;  
ˆ 1,366

X
δ = .

На рис. 3 представлены графики зависимости 
усредненных по 610  вычислительным экспери-
ментам 

X
∆ 



, 
X

δ 


, 
X̂

∆  , 
X̂

δ   от ,r q  при r q= .

а) б)

в) г)
Рис. 3. Графики зависимости 

X
∆ 



, 
X̂

∆   (а, в), 
X

δ 


, 
X̂

δ   (б, г) от ,r q  при r q=

              
а)                                                                          б)

Рис. 2. Графики зависимости элементов 10P , 01P  (а), 00P , 11P  (б) матрицы P  от t
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Заключение
Результаты апостериорных исследований 

проведенных вычислительных экспериментов 
(рис. 1–3) подтверждают работоспособность и 
предпочтительность сформированного алгорит-
мического решения в задаче фильтрации стоха-
стических моделей информационного противо-
борства. Относительный выигрыш в сравнении 
со значениями, получаемыми по средневыбороч-
ным правилам наблюдения, в среднем составляет 
5,5 % (рис. 3). Больший выигрыш по параметрам 

X
δ 


, 
X̂

δ   (рис. 3,б и 3,г) в сравнении с 
X

∆ 



, 
X̂

∆   
(рис. 3,а и 3,в) связан с существенным умень-
шением ошибки при увеличении числа отсчетов 
(рис. 2). Рост вычислительных затрат, обуслов-
ленных применением линейной модели филь-
тра, является несущественным для современных 
средств вычислительной техники.

Алгоритм применим при наличии неопреде-
ленности в предпочтительности разнородных пра-
вил измерения соответствующих интенсивностей 

kα , kγ  β  модели (1). При наличии более двух раз-
нородных правил подобного наблюдения, сформи-
рованный алгоритм без особого труда может быть 
обобщен в представлениях ансамблевого фильтра 
Калмана [17].

Увеличение относительного выигрыша воз-
можно при разработке нелинейной модели фильтра 
вида [11], предполагающего реализацию рекурсив-
ной схемы [19] оценивания X̂



. Для составления 
вычислительно устойчивого решения подобной 
задачи в сравнении с [11] нелинейный фильтр це-
лесообразно формировать на основе численного 
решения робастного уравнения Дункана–Мортен-
сена–Закаи [20].
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