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Аннотация. В работе предложен метод противодействия атакам спуфинга, позволяющий повысить устойчивость 
систем биометрической аутентификации по изображению лица к атакам спуфинга на модуль ввода биометриче-
ской информации цифровыми средствами манипуляции с идентичностью лиц. Метод обнаружения манипуляций с 
подменой лиц цифровыми средствами (DeepFake) основывается на сверточной нейронной сети, обученной на 
большом наборе данных, содержащих различные типы манипуляций, изображения разного качества и большое 
число идентичностей, что позволило получить точность не менее 99%. Результаты экспериментов также показы-
вают эффективность предложенного подхода при сравнении его с другими известными методами, протестиро-
ванными на том же наборе данных. Предложенный метод может использоваться для повышения защищенности 
систем биометрической аутентификации путем снижения риска несанкционированного доступа. 
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Введение 

За последние 5 лет число киберпреступле-
ний выросло в 11 раз. По данным управления 
правовой статистики и информационных тех-
нологий Генпрокуратуры в 2021 году на пре-
ступления, совершенные с использованием ин-
формационно-телекоммуникационных 
технологий или в сфере компьютерной инфор-
мации, приходится одно из четырех регистри-
руемых преступлений. При этом в последние 
годы лидерство занимают преступления, свя-
занные с дистанционным банковским обслужи-
ванием [1]. Поэтому разработка и развитие си-
стем биометрической аутентификации, когда 
аутентификационная информация - неотъемлемая 

часть пользователя, крайне актуальна, что под-
тверждается темпами развития рынка биометри-
ческих технологий, использующихся в банков-
ском секторе для подтверждения личности с 
использованием фотографии или голоса клиен-
тов, а также с целью подтверждения переводов 
крупных сумм с мобильных устройств. 

Однако системы биометрической аутенти-
фикации подвержены атакам спуфинга, когда 
неавторизованные клиенты (злоумышленники) 
могут попытаться обмануть систему путем 
подмены «живого» изображения лица/записи 
голоса авторизованного клиента его фотогра-
фией или видео-, аудио - файлом. Особенно 
остро стоит вопрос с обнаружением манипуля-
ций с подменой лиц цифровыми средствами. 
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Методика синтеза изображений DeepFake 
(англ. Deep Learning – «глубокое обучение», 
Fake - подделка) в последние годы активно раз-
вивается и человеческий глаз не всегда спосо-
бен отличить подделку от оригинального изоб-
ражения. 

Таким образом, устойчивость биометриче-
ской системы аутентификации пользователей 
информационных систем к атакам спуфинга на 
модуль ввода биометрической информации 
цифровыми средствами манипуляции с иден-
тичностью лиц является одной из важнейших 
задач для предотвращения несанкционирован-
ного доступа к информационной системе, 
предотвращению киберпреступлений, а также 
противодействия кибертерроризму. 

Существуют различные техники манипуля-
ции с лицами цифровыми средствами. Одни из 
них направлены на манипуляции с выражением 
лиц (например, Face2Face) [2], другие — на 
подмену идентичности лиц, когда лицо одного 
человека подменяется лицом другого [3, 4]. 
Вторые методы наиболее часто используются 
для поиска уязвимостей систем биометриче-
ской аутентификации.  

Целью работы является разработка метода 
повышения устойчивости систем биометриче-
ской аутентификации пользователей информа-
ционных систем по изображению лица к атакам 
спуфинга цифровыми средствами манипуляции 
с изображениями лиц. Метод для обнаружения 
попытки применения способов манипуляции, 
основывается на анализе текстуры и решение о 
том, является ли представленный образец под-
дельным, может быть принято по одному кад-
ру. Подход базируется на сверточной нейрон-
ной сети для извлечения и классификации 
вектора лицевых признаков. 

Статья организована следующим образом: в 
первом разделе обобщается современное состо-
яние проблемы обнаружения применения тех-
нологии манипуляции с идентичностью лиц. 
Второй раздел описывает предлагаемый метод, 
в третьем – представлены результаты экспери-
ментов. Четвертый раздел посвящен примене-
нию разработанного метода обнаружения  
манипуляций с идентичностью лиц для повы-
шения защищенности биометрических систем. 
В заключении подводится итог всему исследо-
ванию, а также предлагаются направления 
дальнейшего развития. 

1. Современные методы обнаружения 
технологии манипуляций  
с идентичностью лиц 

Методы обнаружения технологии манипу-
ляции с идентичностью лиц можно условно 
разделить на две категории: методы, направ-
ленные на поиск артефактов и методы, направ-
ленные на построение универсальных класси-
фикаторов.  

Методы, направленные на поиск артефактов, 
пытаются выделить особенности, которые ге-
нерируются самими средствами цифровой ма-
нипуляции [5-9], поскольку способы манипуля-
ции с идентичностью лиц могут оставлять 
дефекты и искажения, которые могут остаться 
незаметными для человеческого глаза. Напри-
мер, генеративно-состязательные сети могут 
оставлять текстурные отпечатки. 

Методы, направленные на построение гло-
бального классификатора [10-20], не фокуси-
руются на отдельных особенностях, оставляе-
мых средствами манипуляции. Именно методы 
второй категории активно развиваются в по-
следнее время, поскольку в связи с развитием 
технологий манипуляции с лицами, когда чело-
веческий глаз не всегда способен отличить бы-
ла ли применена манипуляция или нет, а сами 
способы подмены практически не оставляют 
видимых дефектов и искажений, методы обна-
ружения, основанные на артефактах, не дают 
должного качества распознавания. 

Методы, основанные на построении универ-
сального классификатора, все чаще используют 
технологии глубокого обучения либо для постро-
ения глобального классификатора [10-17, 21], ли-
бо для поиска выбросов в данных [18-20], что 
позволяет получить информацию, что данные не 
соответствуют ожидаемому распределению. При 
этом методы могут основываться как на одном 
изображении [10, 11, 21], так и на группе кадров 
[16, 17]. 

В качестве архитектур нейронных сетей ис-
пользовались XceptionNet [10], EfficientNet 
[17], MesoInception-4 — модель с небольшим 
числом слоев для того, чтобы сосредоточится 
на мезоскопических свойствах изображений 
[11]. Для поиска локальных особенностей в [22] 
была предложена облегченная модель, состоя-
щая из 10 слоев. Также глобальные классифи-
каторы были представлены в работах [12-15]. 
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Несмотря на то, что существует множество 
различных подходов для решения задачи обна-
ружения попытки манипуляции с идентично-
стью лиц, все они не всегда показывают доста-
точное качество распознавания. 

2. Предлагаемый метод 

Для обнаружения ситуации, когда зло-
умышленник маскируется под авторизованного 
клиента, используя цифровые методы манипу-
ляции с идентичностью лиц, предлагается ме-
тод, основывающийся на классификации при-
знаков, полученных сверточной нейронной 
сетью. Схема работы метода определения под-
мены лиц цифровыми средствами представлена 
на Рис. 1 и состоит из двух последовательных 
блоков: блока предварительной обработки 
изображения и блока извлечения и классифи-
кации признаков лица.   

Блок предварительной обработки изображе-
ния включает в себя процедуру обнаружения 
лица и контрольных точек и процесс его вы-
равнивания. Для обнаружения лица использу-
ется метод, описанный в [23], для поиска кон-
трольных точек — в [24]. 

Для выравнивания лица используется четы-
ре контрольные точки: внешние углы глаз и 
внешние углы губ. Необходимость использова-
ния процедуры выравнивания изображения ли-
ца обусловлена неустойчивостью нейросетевых 
алгоритмов к афинным преобразованиям изоб-
ражения (поворот и масштаб).  

Процедура выравнивания выполняется сле-
дующим образом:  

1. Поворот лица в горизонтальной плоско-
сти, используя координаты внешних углов глаз, 
что компенсирует наклон головы вправо и вле-
во, вращение вокруг оси через нос и затылок. 
Угол поворота определяется по  формуле: 

ߙ																						 ൌ atan	ሺ
௬ಶಽି௬ಶೃ
௫ಶಽି௫ಶೃ

ሻ, (1) 

где ሺݔாಽ,   ாಽሻ — координата внешнего углаݕ

левого глаза; ሺݔாೃ, -ாೃሻ — координата внешнеݕ
го угла правого глаза. 

2. Масштабирование повернутого изобра-
жения до размеров, когда расстояние  

ܮ ൌ
൫௬ಾಽି௬ಶಽ൯ାሺ௬ಾೃି௬ಶೃሻ

ଶ
, 

где ሺݔாಽ, -ாಽሻ — координата внешнего угла леݕ
вого глаза; ሺݔாೃ,  ாೃሻ — координата внешнегоݕ
угла правого глаза; ሺݔெಽ

, ெಽݕ
ሻ — координата 

левого угла губы; ሺݔெೃ
, ெೃݕ

ሻ — координата 
правого угла губы, не превышает заданную ве-
личину. 

3. Вычисление координат вершин прямо-
угольника обрезки по следующим формулам: 
ாೃݔ൫ܣ െ 0.8 ∙ ;ܮ ாோݕ െ ாಽݔଵሺܣ ,൯ܮ  0.8 ∙  	;ܮ
ாோݕ െ ாಽݔଶ൫ܣ 	,ሻܮ  0.8 ∙ ,ܮ ; ெݕ  1.75 ∙  	,൯ܮ
ாೃݔଷ൫ܣ െ 0.8 ∙ ;ܮ ெݕ  1.75 ∙  .൯ܮ

4. Обрезка изображения по координатам 
полученного прямоугольника. 

Результат выполнения процедур поиска и 
выравнивания изображения лица показан на 
Рис. 2. 

Для выделения и классификации лицевых 
признаков используется сверточная нейронная 
сеть типа MobileNet [25], предварительно обу-
ченная на ImageNet [26]. На вход сети подается 
предварительно обработанное в предыдущем 
блоке изображение лица в RGB-формате, раз-
мера 224x224 пикселя. Каждый пиксель норма-
лизован к диапазону [0, 1]. В Табл. 1 показаны 
параметры используемой архитектуры нейрон-
ной сети. 

В таблице приняты следующие обозначения: 
Conv2d – сверточный слой; ReLU6 – функция 
активации, имеющая вид 
݂ሺݔሻ ൌ 	min	ሺmaxሺ0, ሻݔ , 6ሻ; BatchNorm2d — 
слой пакетной нормализации; 
AdaptiveAvgPool2d — слой пространственного 
объединения; Dropout — слой регуляризации, 
прореживания сети путем отключения нейро-
нов сети с заданной вероятностью; Linear — 
полносвязный слой. 

Рис. 1. Схема работы предложенного метода  
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(a) (b) 
Рис. 2. Результат выполнения процедур поиска лица и контрольных точек (a),  

выравнивания изображения лица (b) 

Табл. 1. Параметры архитектуры используемой нейронной сети 

№ Тип слоя/ имя Количество 
повторений 

слоя 

Размер ядра/шаг 
пикс. 

 

Выходной размер  
(ширина, пикс) × (высота, пикс) ×  

количество 
1 Input 1  [3, 224, 224] 
2 Conv2d 

BatchNorm2d 
ReLU6 

1 3×3/2 
- 
- 

[32, 112, 112] 
[32, 112, 112] 
[32, 112, 112] 

3 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 3×3/1 
- 
- 
1×1/1 
- 

[32, 112, 112] 
[32, 112, 112] 
[16, 112, 112] 
[16, 112, 112] 
[16, 112, 112] 

4 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/2 
- 
- 
1×1/1 
- 

[96, 112, 112] 
[96, 112, 112] 
[96, 112, 112] 
[96, 56, 56] 
[96, 56, 56] 
[96, 56, 56] 
[24, 56, 56] 
[24, 56, 56] 

5 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[144, 56, 56] 
[144, 56, 56] 
[144, 56, 56] 
[144, 56, 56] 
[144, 56, 56] 
[144, 56, 56] 
[24, 56, 56] 
[24, 56, 56] 

6 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/2 
- 
- 
1×1/1 
- 

[144, 56, 56] 
[144, 56, 56] 
[144, 56, 56] 
[144, 28, 28] 
[144, 28, 28] 
[144, 28, 28] 
[32, 28, 28] 
[32, 28, 28] 
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Табл. 1. Параметры архитектуры используемой нейронной сети (продолжение) 

№ Тип слоя/ имя Количество 
повторений 

слоя 

Размер ядра/шаг 
пикс. 

 

Выходной размер  
(ширина, пикс) × (высота, пикс) ×  

количество 
7 Conv2d 

BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

2 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[192, 28, 28] 
[192, 28, 28] 
[192, 28, 28] 
[192, 28, 28] 
[192, 28, 28] 
[192, 28, 28] 
[32, 28, 28] 
[32, 28, 28] 

8 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/2 
- 
- 
1×1/1 
- 

[192, 28, 28] 
[192, 28, 28] 
[192, 28, 28] 
[192, 14, 14] 
[192, 14, 14] 
[192, 14, 14] 
[64, 14, 14] 
[64, 14, 14] 

9 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

3 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[64, 14, 14] 
[64, 14, 14] 

10 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[384, 14, 14] 
[96, 14, 14] 
[96, 14, 14] 

11 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

2 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[576, 14, 14] 
[576, 14, 14] 
[576, 14, 14] 
[576, 14, 14] 
[576, 14, 14] 
[576, 14, 14] 
[96, 14, 14] 
[96, 14, 14] 

12 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/2 
- 
- 
1×1/1 
- 

[576, 14, 14] 
[576, 14, 14] 
[576, 14, 14] 
[576, 7, 7] 
[576, 7, 7] 
[576, 7, 7] 
[160, 7, 7] 
[160, 7, 7] 
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Для обучения сети использовался PyTorch, в 
качестве функции потерь — перекрестная эн-
тропия. В качестве метода стохастической оп-
тимизации был использован MADGRAD [27] 
— метод, содержащий некоторые модификации 
метода AdaGrad [28], которые дают более вы-
сокую способность к обобщению для большого 
числа задач, в том числе и тех, с которыми ра-
нее не справлялся метод Adam [29], широко ис-
пользующийся для обучения нейронных сетей. 

В качестве стратегии изменения скорости 
обучения использовался SGDR [30], при кото-
рой для каждой итерации множитель скорости 
обучения меняется по формуле: 

௧ߟ	 ൌ ߟ
ሺሻ 	 	0.5 ∙ ቀߟ௫

ሺሻ 	െ ߟ	
ሺሻ ቁ ∙

ቀ1  cos ቀ
గ⋅	 ்ೠೝ
்

ቁቁ, (2) 

где ߟ
ሺሻ  и ߟ௫

ሺሻ  — диапазон значений скорости 
обучения, ܶ௨ фиксирует число эпох, прошед-
ших с последнего перезапуска и обновляется на 
каждой итерации; ݅  1 - й перезапуск проис-
ходит тогда, когда  ܶ ൌ ܶ௨; ܶ — задан; при 
каждом перезапуске значение ܶ௨ обнуляется. 

Начальная скорость обучения была выстав-
лена равной 0.01, общее число эпох — 300. Для 
обучения использовался набор данных 
FaceForencisc++ [10]. Для генерации более раз-
нообразного обучающего набора, данные были 

дополнены путем добавления случайного гаус-
сова шума, размытия и сжатия JPEG, а также 
коррекции контраста, яркости и гаммы случай-
ным образом.  

Для обучения и тестирования модели ис-
пользовался ПК со следующими характеристи-
ками: ЦПУ Core(TM) i3 CPU 6100 @ 3.7GHz, 
видеокарта NVidia GeForce GTX 1080 8Гб, ОЗУ 
8Гб. Графики изменения средней ошибки на 
обучающей и валидационной выборках пред-
ставлены на Рис. 3. 

3. Результаты экспериментов 

Для оценки предложенного метода, а также 
сравнения его с другими известными способами 
обнаружения манипуляции с идентичностью 
лиц цифровыми средствами, использовался 
набор данных FaceForencis++ [10]. Он содержит 
изображения, полученные из 1000 видеороли-
ков, все данные разделены на оригиналы и под-
делки, которые в свою очередь разделены на 3 
категории: Face2Face (подмена выражения лиц), 
FaceSwap и DeepFake (подмена идентичности 
лиц). Особый интерес для данной работы пред-
ставляют последние две категории, так как 
направлены на подмену идентичности лиц.  
Однако для оценки качества работы метода  
поиска манипуляций цифровыми средствами,  

Табл. 1. Параметры архитектуры используемой нейронной сети (окончание) 

№ Тип слоя/ имя Количество 
повторений 

слоя 

Размер ядра/шаг 
пикс. 

 

Выходной размер  
(ширина, пикс) × (высота, пикс) ×  

количество 
13 Conv2d 

BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

2 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[160, 7, 7] 
[160, 7, 7] 

14 Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 
ReLU6 
Conv2d 
BatchNorm2d 

1 1×1/1 
- 
- 
3×3/1 
- 
- 
1×1/1 
- 

[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[960, 7, 7] 
[320, 7, 7] 
[320, 7, 7] 

15 AdaptiveAvgPool2d 
Dropout 
Linear 

  [320, 1, 1] 
[320] 
[2] 
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использовался в том числе и набор, содержа-
щий подмену выражений лиц. Примеры изоб-
ражения из каждой категории набора данных 
FaceForensics++ представлены на Рис. 4. 

По результатам экспериментов построены 
ROC-кривые для каждого типа манипуляции 
(Рис. 5), для построения которых оценивались 
следующие метрики: 

1. Вероятность истинно-положительной 
классификации: 

ܴܶܲ ൌ
число	оригинальных	лиц,			для	которых	
классификатор	решил,что	это	оригиналы	

общее	число	поддельных	лиц
  (3) 

2. Вероятность ложно-положительной клас-
сификации: 

ܴܲܨ ൌ
число	поддельных	лиц,			для	которых	

классификатор	решил,			что	это	оригиналы	
общее	число	поддельных	лиц

  (4) 

В Табл. 2 приведены результаты сравнения 
предложенного метода с существующими под-
ходами для каждого типа манипуляций. В каче-
стве критерия сравнения использовалась  

метрика точность (Accuracy), вычисляемая по 
формуле: 

ܿܿܣ ൌ
число	верных	классификаций

общее	число	лиц
 (5) 

Анализируя полученные результаты, можно 
сделать вывод о том, что предложенные архи-
тектура, гиперпараметры и препроцессинг, поз-
воляют с высокой точностью обнаруживать ма-
нипуляции с изображениями лиц цифровыми 
средствами, что в свою очередь может повы-
сить защищенность системы лицевых биомет-
рических систем. 

4. Применение предложенного метода 
для повышения защищенности  
лицевых биометрических систем  

Согласно ГОСТ Р 54412-2019 (ISO/IEC TR 
24741:2018) биометрическая система — это си-
стема, предназначенная для автоматического 
распознавания индивидов, основанном на их 

Рис. 3. Изменение средней ошибки на обучающей и валидационной выборках в зависимости от числа эпох 

Рис. 4. Пример изображений из категорий FaceSwap, Face2Face и DeepFake набора FaceForensics++ 
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биологических и поведенческих характеристи-
ках. Таким образом, лицевая биометрическая 
система предназначена для автоматического 
распознавания индивидов на основе биологиче-
ских и поведенческих характеристик, получен-
ных по изображению лица. 

Согласно тому же нормативному документу, 
биометрические устройства и системы могут 
быть подвергнуты различным испытаниям, ко-
торые могут включать в себя оценку: эксплуа-
тационных характеристик (в терминах вероят-
ностей ошибок и производительности); 
надежности, доступности и удобства эксплуа-
тации; степени защищенности; безопасности; 
приемлемости системы для пользователя; вли-
яния человеческих факторов; коэффициента 
эффективности затрат; степени соответствия 
правилам конфиденциальности. 

Предложенный в работе метод предназначен 
для повышения степени защищенности лице-
вых биометрических систем. На Рис. 6 показана 
структура биометрической системы общего ви-

да (ГОСТ Р 54412-2019 (ISO/IEC TR 
24741:2018)). На каждый из компонентов си-
стемы могут быть осуществлены различные 
типы атак: на канал связи, на базу данных, на 
захват данных, их обработку и принятие реше-
ния. Все они, за исключением атак на устрой-
ство ввода, являются общими для различных 
модальностей (лицо, голос, отпечатки пальца). 
Для противодействия этим атакам применяются 
методы цифрового кодирования и шифрования 
канала связи. Компонент системы, отвечающий 
за получение биометрического образца, под-
вержен в том числе атакам спуфинга — попыт-
ке подмены биометрической характеристики. 
При этом злоумышленники могут использовать 
как распечатанную фотографию, так и модифи-
кацию изображения лица цифровыми сред-
ствами. Именно на обнаружение попыток ис-
пользования злоумышленником образца, 
полученного цифровыми средствами манипу-
ляции с изображениями лиц и направлен пред-
ставленный метод. 

Рис. 5. ROC-кривые для предложенного метода обнаружения манипуляций для каждого типа манипуляций 
из базы FaceForensics++ 

Табл. 2. Сравнение точности обнаружения манипуляций с лицами для  различных типов манипуляций 

Метод FaceSwap DeepFake Face2Face

MesoNet [11] 98.15 99.24 98.35 

Bayar [31] 96.8 99.25 99.04 

XceptionNet [10] 98.39 99.29 99.23 

Khodabakhsh [32] 99.11 99.3 98.25 

Jin [16] - 98.01 93.94 

Lu [17] 99.53 99.31 99.69

Представленный метод 99.28 99.76 99.48 
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Для повышения устойчивости лицевой био-
метрической системы к атакам спуфинга на мо-
дуль ввода биометрической информации на этапе 
контроля качества проводится проверка получен-
ного биометрического образца на то, является ли 
этот образец поддельным и не попытался ли зло-
умышленник его подделать. Таким образом, 
представленный в работе метод классификации, 
является ли изображение лица поддельным или 
нет, используется на этапе анализа биометриче-
ского образца до проведения этапа извлечения 
биометрических признаков. 

В случае, если полученный биометрический 
образец признается поддельным, биометрическая 
регистрация, верификация и идентификация пре-
кращаются. А, следовательно, поддельный обра-
зец не попадает ни в подсистему хранения дан-
ных, ни в подсистему сравнения и принятия 
решений. Следовательно, использование модуля 
определения применения технологии манипуля-
ций с изображениями лиц на этапе контроля ка-
чества биометрического образца, позволяет нахо-
дить и пресекать попытки маскировки под 
авторизованного клиента, используя цифровые 
методы манипуляции с идентичностью лиц, что 
повышает степень защищенности лицевой био-
метрической системы. 

Заключение 

В работе исследована задача повышения 
устойчивости систем биометрической аутенти-
фикации по изображению лица к атакам на  
модуль ввода биометрической информации 
цифровыми средствами манипуляции с иден-
тичностью лиц.  

Предложенное решение основывается на 
классификации признаков, полученных свер-
точной нейронной сетью для предварительно 
обработанного изображения лица. Проведен-
ный вычислительный эксперимент показал, что 
предложенный метод достигает точности не 
менее 99% для различных способов манипуля-
ции с лицами. Результаты экспериментов также 
показывают эффективность предложенного 
подхода при сравнении его с другими извест-
ными методами, протестированными на том же 
наборе данных. 

Дальнейшее развитие метода может быть 
направлено на комбинацию различных класси-
фикаторов, а также использованию нескольких 
кадров видеопоследовательности. 
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Abstract. The article proposed the face anti-digital-spoofing countermeasures method for improving 
the protection of the facial biometric system. The DeepFake detection method is based on the convolu-
tional neural networks, trained on a large dataset that contains different fake types with different quali-
ties. This has resulted in at least 99% of detection quality. The suggested method can be used to in-
crease the protection of facial biometric systems by reducing the risk of unauthorized access. 
Keywords: biometric authentication, spoofing, DeepFake, convolutional neural network, recognition. 
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