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Рассматриваются последовательности {An}
+∞

n=−∞
элементов произвольного

поля F, удовлетворяющие разложениям вида

Am+nAm−n = a1(m)b1(n) + a2(m)b2(n),

Am+n+1Am−n = ã1(m)̃b1(n) + ã2(m)̃b2(n),

где a1, a2, b1, b2 : Z → F. Доказываются результаты о существовании и един-
ственности таких последовательностей. Полученные результаты используются
для построения аналогов криптографических алгоритмов Диффи–Хеллмана
и Эль-Гамаля. Задача дискретного логарифмирования ставится в группе (S,+),
где множество S состоит из четверок S(n) = (An−1, An, An+1, An+2), n ∈ Z,
а S(n) + S(m) = S(n+m).
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§ 1. Введение

Пусть F – некоторое поле. Рассмотрим последовательность A = {An}+∞

n=−∞
⊂ F,

удовлетворяющую условиям: существуют целые неотрицательные N0, N1 и последо-
вательности

ai, bi, ãj , b̃j : Z → F, i = 1, . . . , N0, j = 1, . . . , N1,

такие что для всех n,m ∈ Z выполнены разложения

An+mAn−m =

N0∑

i=1

ai(n)bi(m), (1)

An+m+1An−m =

N1∑

j=1

ãi(n)̃bi(m). (2)

Эта конструкция была предложена В.А. Быковским [1] при F = C. В этом случае
она тесно связана (см. [2]) с решениями функционального уравнения

f(x+ y)f(x− y) =

N∑

j=1

ϕj(x)ψj(y),
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возникающего в теории эллиптических функций и полилинейных функционально-
дифференциальных уравнений.

Последовательности вида (1), (2) также связаны с последовательностями Сомо-
са (см. [2]), которые обладают рядом замечательных свойств и изучались многими
авторами (см. работы [3–13] и библиографию в них).

В [2] описаны все последовательности A комплексных чисел, удовлетворяющие
разложениям (1), (2) при N0 +N1 6 4.

Большинство асимметричных криптосистем (кроме RSA), используемых на прак-
тике, основаны на трудности решения задачи дискретного логарифмирования (ЗДЛ)
в некоторой конечной группе, в качестве которой, как правило, выбирается Z∗

p (груп-
па приведенных вычетов по простому модулю p) либо группа точек на эллиптиче-
ской кривой над полем Zp. Существуют субэкспоненциальные алгоритмы решения
ЗДЛ в группе Z∗

p. П. Шор (см. [14]) указал на возможность эффективного реше-
ния ЗДЛ в группе Z∗

p с помощью квантового компьютера. Для ЗДЛ в группе точек
эллиптической кривой субэкспоненциальные алгоритмы не известны (за исключе-
нием некоторых “плохих” кривых). Если таковые будут найдены, то немедленно воз-
никнет вопрос о поиске новых конечных групп, которые могут быть использованы
в криптографии, и в которых ЗДЛ является вычислительно сложной.

В [15] было замечено, что последовательности, удовлетворяющие разложению (1),
могут быть использованы для построения криптосистем с открытым ключом. Одна-
ко [15] не содержит результатов о существовании таких последовательностей в про-
извольном поле. Этот пробел частично восполняется в настоящей статье. Кроме то-
го, согласно следствию 2 (см. ниже) не имеет смысла рассматривать последователь-
ности, удовлетворяющие только соотношению (1) (по крайней мере в случае N0 = 2).

В § 3 мы получаем результаты о существовании последовательностей A произ-
вольного поля F, удовлетворяющих разложениям (1), (2) при N0, N1 6 2, и в § 4 ис-
пользуем эти факты для построения асимметричных шифров (аналогов алгоритмов
Диффи – Хеллмана и Эль-Гамаля). Задача дискретного логарифмирования ставится
в группе (S,+), где множество S состоит из четверок S(n) = (An−1, An, An+1, An+2),
n ∈ Z, а S(n) + S(m) = S(n+m).

Ниже всюду считаем, что F – поле с операциями сложения + и умножения · .
Нейтральные элементы по сложению и умножению обозначаем через 0 и 1. Если
a, b ∈ F, то (как обычно) a/b = ab−1, где b−1 – обратный (по умножению) к b элемент.

§ 2. Некоторые свойства

Пусть A = {An}+∞

n=−∞
⊂ F. Будем писать Rj(A) = Nj, j = 0, 1, если N0, N1 –

наименьшие неотрицательные целые, для которых существуют последовательности
ai, bi, ãj , b̃j : Z → F, i = 1, . . . , N0, j = 1, . . . , N1, удовлетворяющие разложениям
(1), (2) для всех n,m ∈ Z.

Используя определение, нетрудно проверить следующие свойства.
1. Пусть Bn = An0+n (или Bn = An0−n). Тогда Rj(A) 6 2, j = 0, 1, если и только

если Rj(B) 6 2, j = 0, 1.

2. Если a, b, c ∈ F \ {0} и Bn = Ana
n2

bnc, то Rj(B) = Rj(A), j = 0, 1.
Для любой последовательности A ⊂ F и целых nj ,mj определим

DA

(
m0 . . . mk

n0 . . . nk

)
= det

(
Am0+n0

Am0−n0
. . . Am0+nk

Am0−nk

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Amk+n0

Amk−n0
. . . Amk+nk

Amk−nk

)
,

D̃A

(
m0 . . . mk

n0 . . . nk

)
= det

(
Am0+n0+1Am0−n0

. . . Am0+nk+1Am0−nk

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Amk+n0+1Amk−n0

. . . Amk+nk+1Amk−nk

)
.
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Л е мма 1. Пусть A = {An}+∞

n=−∞
⊂ F и k ∈ Z+ = Z ∩ [0,+∞).

1. Неравенство R0(A) 6 k эквивалентно тому, что

DA

(
m0 . . . mk

n0 . . . nk

)
= 0 для всех m0, . . . ,mk, n0, . . . , nk ∈ Z.

2. Неравенство R1(A) 6 k эквивалентно тому, что

D̃A

(
m0 . . . mk

n0 . . . nk

)
= 0 для всех m0, . . . ,mk, n0, . . . , nk ∈ Z.

Л е мма 2. Пусть A = {An}+∞

n=−∞
⊂ F и R0(A) 6 2, причем A0 = 0, A1A2A3 6= 0.

Тогда последовательность A однозначно определяется своими членами с номерами
±1 и 2, 3, 4. Кроме того, если A−1 = 0, то An = 0 при всех n /∈ {1, 2, 3, 4}.

Эти леммы доказаны в [2, леммы 5.1, 6.1] при F = C. Однако приведенные там
доказательства остаются верными и в случае произвольного поля. Поэтому мы их
опускаем.

§ 3. Существование последовательностей с Rj(A) 6 2

Пусть α0, α1 . . . , α5 ∈ F и n0 ∈ Z. В этом параграфе мы рассматриваем следую-
щий вопрос: при каких условиях на αj существует единственная последовательность
A : Z → F, удовлетворяющая начальным условиям

An0+j = αj , j = 0, 1, . . . , 5,

для которой Ri(A) 6 2, i = 0, 1. Согласно свойству 1 из § 2 выбор n0 не важен.
Кроме того, мы ограничимся случаем, когда среди начальных данных α0, . . . , α5

есть не более одного нуля.

3.1. Случай, когда среди начальных данных есть ровно один нуль. Основной
результат этого пункта заключается в следующем.

Т е о р е м а 1. Пусть α, β, γ ∈ F, причем αβ 6= 0. Существует единственная

последовательность A = {An}+∞

n=−∞
⊂ F, такая что

A−1 = −α, A0 = 0, A1 = A2 = 1, A3 = β, A4 = γ, (3)

R0(A) 6 2, R1(A) 6 2. (4)

Более того, для всех n, k ∈ Z

A−n = −αnAn, (5)

An+kAn−k = αk−1(A2
kAn+1An−1 −Ak+1Ak−1A

2
n), (6)

An+k+1An−k = αk−1(AkAk+1An+2An−1 −Ak+2Ak−1AnAn+1). (7)

Единственность вытекает из леммы 2. Перейдем к доказательству существова-
ния. Если A удовлетворяет (3), (4), то согласно лемме 1

DA

(
n 1 0
2 1 0

)
=

∣∣∣∣∣∣

An+2An−2 An+1An−1 A2
n

−αβ 0 1
A−2 −α 0

∣∣∣∣∣∣
=

= αAn+2An−2 +A−2An+1An−1 + βα2A2
n = 0.
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Исходя из (5), положимA−2 = −α2. Следовательно, наша последовательность долж-
на удовлетворять соотношению (уравнение Сомос-4)

An+2An−2 = αAn+1An−1 − αβA2
n. (8)

Так как последовательность A содержит нулевые члены, то ее нельзя однозначно
восстановить, используя только уравнение (8). Прежде всего, нам нужна дополни-
тельная информация о расположении нулевых членов.

Л е мма 3. Пусть последовательность A = {An}+∞

n=−1 ⊂ F удовлетворяет на-
чальным условиям (3) и уравнению (8) для всех n ∈ N, таких что An−2 6= 0. Тогда

a) если n1, n2 ∈ N, причем An1
= An2

= 0, то |n1 − n2| > 4;
b) уравнение (8) выполняется для всех n ∈ N.

Д о к а з а т е л ь с т в о. 1. Докажем, что последовательность A не имеет двух со-
седних членов, равных нулю. Предположим противное. Пусть m – наименьший но-
мер, такой что Am = Am+1 = 0. Тогда m > 4 и Am−1 6= 0.

Докажем, что Am−3 6= 0. Если Am−4 = 0, то это следует из выбора m. Если
Am−4 6= 0, то уравнение (8) выполнено при n = m− 2, т.е.

0 = αAm−1Am−3 − αβA2
m−2.

Поэтому

Am−3 = 0 =⇒ Am−2 = 0.

Значит, Am−3 6= 0 согласно выбору номера m.
Так как Am−3 6= 0, то уравнение (8) выполнено при n = m − 1. Но тогда 0 =

= −αβA2
m−1, т.е. Am−1 = 0. Пришли к противоречию.

2. Предположим, что утверждение a) неверно. Тогда найдется номер m, такой
что

Am = 0, Am+1Am+2Am+3 = 0.

Пусть m – наименьший номер, удовлетворяющий этим свойствам. Тогда

m > 4, Am−3Am−2Am−1 6= 0.

Кроме того, Am+1 6= 0 согласно доказанному выше. Так как Am−1Am−2 6= 0, то (8)
верно при n = m+ 1 и n = m, т.е.

Am+3Am−1 = −αβA2
m+1 6= 0 =⇒ Am+3 6= 0,

Am+2Am−2 = αAm+1Am−1 6= 0 =⇒ Am+2 6= 0.

Пришли к противоречию. Значит, свойство a) выполняется.
3. Предположим, что утверждение b) неверно. Тогда найдется номер m, такой

что

Am−2 = 0, Am+2Am−2︸ ︷︷ ︸
0

6= αAm+1Am−1 − αβA2
m.

Пусть m – наименьший номер, удовлетворяющий этим условиям. Тогда m > 6 и
уравнение (8) выполнено для всех 1 6 n < m. Выбирая в нем n = m − 4,m − 3,
m− 2,m− 1, получаем четыре равенства

βA2
m−4 = Am−3Am−5, Am−1Am−5 = −αβA2

m−3,

αAm−1Am−3 = AmAm−4, Am+1Am−3 = −αβA2
m−1.
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Следовательно (перемножаем равенства, причем третье из них берем два раза),

βA2
m−4Am−1Am−5(αAm−1Am−3)

2Am+1Am−3 =

= Am−3Am−5(−αβA2
m−3)(AmAm−4)

2(−αβA2
m−1).

Так как Am−5Am−4Am−3Am−1AmAm+1 6= 0 согласно утверждению a), то отсюда
следует, что

αAm+1Am−1 = αβA2
m.

Так как Am−2 = 0, то уравнение (8) выполняется и при n = m. N

Построим теперь последовательность A. Элементы с номерами от −1 до 4 опре-
делим с помощью (3). Элементы с номерами n > 5 вычислим по формулам

An+2 = α
An+1An−1 − βA2

n

An−2
при n > 3, An−2 6= 0, (9)

An+2 = −αγAnAn−1

An−3
при n > 3, An−2 = 0. (10)

Если An−2 = An−3 = 0, то полагаем An+2 = 0. Однако нетрудно заметить, что
полученная последовательность удовлетворяет условиям леммы 3. Поэтому случай
An−2 = An−3 = 0 невозможен. Отметим, что формула (10) получена из равенства

D̃A

(
n− 1 1 0
2 1 0

)
= 0.

Элементы A−2, A−3, . . . определим по формуле

A−n = −αnAn при n > 2. (11)

Осталось проверить, что построенная последовательность A удовлетворяет урав-
нениям (6), (7) (неравенства (4) вытекают из (6), (7) по определению величин Rj(A)).

Л е мма 4. Пусть последовательность A ⊂ F определяется соотношениями
(3), (9)–(11). Тогда уравнения (6), (7) выполнены при k = 2. Кроме того,

∀n ∈ Z β(αA3
n +A2

n−1An+2 +A2
n+1An−2) = (α+ γ)An−1AnAn+1. (12)

Д о к а з а т е л ь с т в о. 1. Докажем, что (6) выполнено при k = 2, т.е. справедливо
равенство (8). Из (9) и леммы 3 следует выполнение (8) при n > 1. Используя этот
факт, условия (3) и (11), нетрудно проверить, что (8) имеет место и для n 6 0.

2. Докажем, что (7) выполнено при k = 2, т.е.

An+3An−2 = αβAn+2An−1 − αγAn+1An. (13)

2.1. Используя метод математической индукции, докажем (13) при n > −3.
База индукции вытекает из (3) и (11).
Шаг индукции от n− 1 к n. Если An−1 = 0, то (13) вытекает из (10), в котором n

заменяем на n+ 1. Пусть An−1 6= 0. Тогда (13) равносильно соотношению

An+3An−1An−2 = αβAn+2A
2
n−1 − αγAn+1AnAn−1.

Согласно (8) левая часть этого соотношения равна

αAn+2AnAn−2 − αβA2
n+1An−2.
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Значит, (13) эквивалентно равенству

An+2(AnAn−2 − βA2
n−1) = An+1(βAn+1An−2 − γAn−1An).

Так как

βAn+1An−2 − γAn−1An = α−1An+2An−3

(по предположению индукции), то это равенство равносильно тому, что

An+2(An+1An−3 − αAnAn−2 + αβA2
n−2) = 0.

Последнее соотношение выполнено в силу (8).
2.2. Выполнение (13) при n < −3 легко проверяется с помощью начальных усло-

вий (3), свойства (11) и утверждения из п. 2.1.
3. Осталось проверить свойство (12). Дважды применяя (8), получаем, что

An+3An−2An−1 = (An+3An−1)An−2 = α(An+2AnAn−2 − βA2
n+1An−2) =

= α
(
(αAn+1An−1 − αβA2

n)An − βA2
n+1An−2

)
.

С другой стороны, в силу (13)

An+3An−2An−1 = (αβAn+2An−1 − αγAn+1An)An−1.

Следовательно,

(αAn+1An−1 − αβA2
n)An − βA2

n+1An−2 = βAn+2A
2
n−1 − γAn+1AnAn−1.

Нетрудно заметить, что это равенство равносильно (12). N

Замечание 1. Если последовательность A не имеет нулевых членов, то можно
ввести новую последовательность τn = (An−1An+1)/A

2
n. В этих терминах (12) при-

нимает вид

β(α + τ2nτn+1 + τ2nτn−1) = (α+ γ)τn.

Это соотношение хорошо известно в теории последовательностей Сомос-4 (см., на-
пример, работу [16] и библиографию в ней).

Д о к а з а т е л ь с т в о т е о р е мы 1. Единственность искомой последовательности
следует из леммы 2. Пусть A – последовательность из леммы 4. Осталось доказать,
что она удовлетворяет условиям (6), (7). Действительно, неравенства (4) являются
следствиями (по определению) из (6), (7), а условие (5) – из (11). Согласно (5)
уравнения (6), (7) достаточно проверить только при k > 0. Для этого используем
индукцию по k.

База индукции. Согласно начальным условиям (3) и свойству (5) соотношения
(6), (7) выполнены при k = 0, 1. Из леммы 4 вытекает, что они также верны при k = 2.

Шаг индукции от k к k + 1.

1. Докажем, что выполнено равенство (6), в котором k заменяем на k + 1, т.е.

An+k+1An−k−1 = αk(A2
k+1An+1An−1 −Ak+2AkA

2
n). (14)

1.1. Пусть An+kAn−k 6= 0. Тогда (14) равносильно соотношению

An+k+1An−k−1An+kAn−k = αk(A2
k+1An+1An−1 −Ak+2AkA

2
n)An+kAn−k. (15)
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Согласно предположению индукции (7) левая часть этого соотношения равна

An+k+1An−k−1An+kAn−k = (An+k+1An−k)(An+kAn−k−1) =

= α2k−2(AkAk+1An+2An−1 −Ak+2Ak−1AnAn+1)×
× (AkAk+1An+1An−2 −Ak+2Ak−1An−1An),

а в силу (6) правая часть равна

α2k−1(A2
k+1An+1An−1 −Ak+2AkA

2
n)(A

2
kAn+1An−1 −Ak+1Ak−1A

2
n).

Поэтому (15) можно переписать в следующем эквивалентном виде (раскрываем
скобки в левой и правой части):

A2
kA

2
k+1An−2An−1An+1An+2 −Ak−1AkAk+1Ak+2AnA

2
n−1An+2 −

−Ak−1AkAk+1Ak+2An−2AnA
2
n+1 +A2

k−1A
2
k+2An−1A

2
nAn+1 =

= α(A2
kA

2
k+1A

2
n+1A

2
n−1 −Ak−1A

3
k+1An−1A

2
nAn+1 −A3

kAk+2An−1A
2
nAn+1 +

+Ak−1AkAk+1Ak+2A
4
n).

Согласно (8) разность первых слагаемых в левой и правой части равна

A2
kA

2
k+1An−1An+1(An+2An−2 − αAn+1An−1) = −αβA2

kA
2
k+1An−1A

2
nAn+1,

поэтому требуемое равенство равносильно тому, что

An−1A
2
nAn+1(−αβA2

kA
2
k+1 +A2

k−1A
2
k+2 + αAk−1A

3
k+1 + αA3

kAk+2) =

= Ak−1AkAk+1Ak+2An(A
2
n−1An+2 +An−2A

2
n+1 + αA3

n).

Учитывая, что согласно (8)

−αβA2
kA

2
k+1 + αAk−1A

3
k+1 = A2

k+1(αAk−1Ak+1 − αβA2
k) = A2

k+1Ak+2Ak−2,

перепишем последнее соотношение в эквивалентном виде:

An−1A
2
nAn+1Ak+2(A

2
k+1Ak−2 +A2

k−1A
2
k+2 + αA3

kAk+2) =

= Ak−1AkAk+1Ak+2An(A
2
n−1An+2 +An−2A

2
n+1 + αA3

n).

Оно выполняется в силу (12). Случай An+kAn−k 6= 0 полностью рассмотрен.
1.2. Пусть An+k−1An−k+1 6= 0. Умножая (14) на An+k−1An−k+1 и учитывая, что

по предположению индукции

An+k−1An−k+1 = An+(k−1)An−(k−1) = αk−2(A2
k−1An+1An−1 −AkAk−2A

2
n),

An+k+1An−k+1 = A(n+1)+kA(n+1)−k = αk−1(A2
kAn+2An −Ak+1Ak−1A

2
n+1),

An+k−1An−k−1 = A(n−1)+kA(n−1)−k = αk−1(A2
kAnAn−2 −Ak+1Ak−1A

2
n−1),

приходим к выводу, что (14) эквивалентно равенству

(A2
kAn+2An −Ak+1Ak−1A

2
n+1)(A

2
kAnAn−2 −Ak+1Ak−1A

2
n−1) =

= (A2
k+1An+1An−1 −Ak+2AkA

2
n)(A

2
k−1An+1An−1 −AkAk−2A

2
n).

Последнее после раскрытия скобок и сокращения одинаковых слагаемых принимает
вид

A4
kAn+2An−2A

2
n −Ak−1A

2
kAk+1An(A

2
n−1An+2 +An−2A

2
n+1) =

= −An−1A
2
nAn+1Ak(Ak−2A

2
k+1 +A2

k−1Ak+2) +Ak−2A
2
kAk+2A

4
n.
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Подставляя в это равенство соотношения (применили (8))

A4
kAn+2An−2A

2
n = αA4

kAn−1A
2
nAn+1 − αβA4

kA
4
n,

Ak−2A
2
kAk+2A

4
n = αAk−1A

2
kAk+1A

4
n − αβA4

kA
4
n,

перепишем его в виде

αA4
kAn−1A

2
nAn+1 −Ak−1A

2
kAk+1An(A

2
n−1An+2 +An−2A

2
n+1) =

= −An−1A
2
nAn+1Ak(Ak−2A

2
k+1 +A2

k−1Ak+2) + αAk−1A
2
kAk+1A

4
n,

или

An−1A
2
nAn+1Ak(αA

3
k +Ak−2A

2
k+1 +A2

k−1Ak+2) =

= Ak−1A
2
kAk+1An(A

2
n−1An+2 +An−2A

2
n+1 + αA3

n).

Это равенство выполнено в силу (12).
1.3. Осталось рассмотреть случай, когда

An+kAn−k = An+k−1An−k+1 = 0.

Так как последовательность A не может иметь двух соседних нулевых членов, то в
этом случае An+kAn−k+1 6= 0 или An+k−1An−k 6= 0. Эти два случая рассматрива-
ются так же, как и предыдущие. В первом случае равенство (14) нужно домножить
на An+kAn−k+1, а во втором – на An+k−1An−k. После этого остается применить
предположение индукции, элементарные преобразования и формулу (12).

2. Докажем выполнение формулы (7), в которой k заменяем на k + 1, т.е.

An+k+2An−k−1 = αk(Ak+1Ak+2An+2An−1 − Ak+3AkAnAn+1). (16)

2.1. Пусть An+k+1An−k 6= 0. Умножая (16) на An+k+1An−k и учитывая, что по
предположению индукции и формуле (14)

An+k+1An−k = αk−1(AkAk+1An+2An−1 −Ak+2Ak−1AnAn+1),

An+k+2An−k = A(n+1)+(k+1)A(n+1)−(k+1) = αk(A2
k+1An+2An −Ak+2AkA

2
n+1),

An+k+1An−k−1 = An+(k+1)An−(k+1) = αk(A2
k+1An+1An−1 −Ak+2AkA

2
n),

приходим к выводу, что (16) эквивалентно равенству

α(A2
k+1An+2An −Ak+2AkA

2
n+1)(A

2
k+1An+1An−1 −Ak+2AkA

2
n) =

= (Ak+1Ak+2An+2An−1 −Ak+3AkAnAn+1)×
× (AkAk+1An+2An−1 −Ak+2Ak−1AnAn+1).

Последнее после раскрытия скобок и элементарных преобразований принимает вид

Ak+1An−1AnAn+1An+2(αA
3
k+1 +Ak−1A

2
k+2 +A2

kAk+3) + αA2
kA

2
k+2A

2
nA

2
n+1 =

= AkA
2
k+1Ak+2(αA

3
nAn+2 + αAn−1A

3
n+1 +A2

n−1A
2
n+2) +

+Ak−1AkAk+2Ak+3A
2
nA

2
n+1. (17)

Разность последних слагаемых в правой и левой части этого равенства равна

AkAk+2A
2
nA

2
n+1(Ak+3Ak−1 − αAkAk+2) = −αβAkA

2
k+1Ak+2A

2
nA

2
n+1.
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Поэтому (17) равносильно соотношению

Ak+1An−1AnAn+1An+2(αA
3
k+1 +Ak−1A

2
k+2 +A2

kAk+3) =

= AkA
2
k+1Ak+2(αA

3
nAn+2 + αAn−1A

3
n+1 +A2

n−1A
2
n+2 − αβA2

nA
2
n+1).

Последнее выполнено в силу (12) и равенства

αA3
nAn+2 − αβA2

nA
2
n+1 = A2

n(αAnAn+2 − αβA2
n+1) = A2

nAn+3An−1.

2.2. Пусть An+k+1An−k = 0. Поскольку последовательность A не имеет двух со-
седних членов, равных нулю, хотя бы одно из произведений An+kAn−k, An+kAn−k+1

или An+k+1An−k+1 отлично от нуля. Эти случаи рассматриваются аналогично ис-
следованным выше. N

Замечание 2. Если A – последовательность из теоремы 1, то R0(A) = R1(A) = 2.
Действительно, из начальных условий вытекает, что

DA

(
1 0
1 0

)
=

∣∣∣∣
0 1
−α 0

∣∣∣∣ = α 6= 0, D̃A

(
1 0
1 0

)
=

∣∣∣∣
0 1
−α 0

∣∣∣∣ = α 6= 0.

Отсюда по лемме 1 следует, что Rj(A) > 2, j = 0, 1. Значит, R0(A) = R1(A) = 2.

С л е д с т в и е 1. Пусть α−1, α1, α2, α3 ∈ F\{0}, α4 ∈ F. Тогда существует един-

ственная последовательность A = {An}+∞

n=−∞
⊂ F, такая что

Aj = αj , j = ±1, 2, 3, 4, A0 = 0; Rj(A) 6 2, j = 0, 1.

Более того, для всех n ∈ Z справедливы равенства

A−n = −
(
−α−1α

−1
1

)n
An,

−α−1α
2
2

α3
1

A3
n +A2

n−1An+2 +A2
n+1An−2 =

(
−α−1α

4
2

α4
1α3

+
α4α1

α2α3

)
An−1AnAn+1.

Д о к а з а т е л ь с т в о. Сделаем замену Bn = Anα
−1
1 (α1/α2)

n−1. Как отмечалось
в § 2, Rj(B) = Rj(A) 6 2. Кроме того,

B−1 =
α−1α

2
2

α3
1

, B0 = 0, B1 = B2 = 1, B3 =
α1α3

α2
2

, B4 =
α4α

2
1

α3
2

.

Согласно теореме 1 такая последовательность B существует и единственна, причем
Bn = −(−B−1)

nBn и выполняется равенство (12), в котором α = −B−1, β = B3,
γ = B4 и An заменено на Bn. Отсюда вытекают оставшиеся утверждения леммы. N

С л е д с т в и е 2. Пусть последовательность A = {An}+∞

n=−∞
⊂ F такая, что

R0(A) 6 2 и A0 = 0, A−1A1A2A3 6= 0. Тогда R1(A) 6 2.

Д о к а з а т е л ь с т в о. Согласно следствию 1 существует последовательность B,
такая что Rj(B) 6 2, j = 0, 1, и Bi = Ai, −1 6 i 6 4. Используя лемму 2, получаем,
что A = B. N

Через |F | обозначаем мощность множества F .

Л е мма 5. Пусть в дополнение к условиям следствия 1 поле F конечно. Тогда
последовательность A имеет период ω, причем ω 6 |F|4 и ω делится на порядок

элемента α = −α−1α
−1
1 .

Д о к а з а т е л ь с т в о. Используя замену из доказательства следствия 1, нетрудно
заметить, что последовательность A удовлетворяет уравнениям вида (8), (12). Из
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них вытекает, что существуют функции f+, f− : F4 → F, такие что

An = f+(An−1, An−2, An−3, An−4), An = f−(An+1, An+2, An+3, An+4).

Так как множество F конечно, то отсюда следует, что последовательность A имеет
период ω 6 |F|4. Используя этот факт и формулу A−n = −αnAn, где α = −α−1α

−1
1 ,

получаем, что

A−n−ω = −αn+ωAn+ω = −αn+ωAn = αωA−n = αωA−n−ω =⇒ αω = 1. N

Рассмотрим теперь другие варианты, когда среди начальных данных есть ровно
один нуль. В силу следствия 1 и свойства 1 из § 2 достаточно рассмотреть только
два варианта:

A0 = 0, Aj = αj , j = 1, . . . , 5, (18)

A−2 = α−2, A−1 = α−1, A0 = 0, Aj = αj , j = 1, 2, 3. (19)

С л е д с т в и е 3. Пусть αj ∈ F\{0}, j = 1, . . . , 5. Последовательность A : Z → F,
удовлетворяющая (4), (18), существует тогда и только тогда, когда α4α

3
2 6= α1α

3
3.

Если такая последовательность существует, то она единственна.

Д о к а з а т е л ь с т в о. Если искомая последовательность существует, то

DA

(
3 2 1
2 1 0

)
=

∣∣∣∣∣∣

α5α1 α4α2 α2
3

0 α3α1 α2
2

α3A−1 0 α2
1

∣∣∣∣∣∣
= α5α3α

4
1 + α3A−1∆ = 0.

где ∆ = α4α
3
2 − α1α

3
3. Очевидно, что ∆ 6= 0. Тогда получаем, что A−1 = α−1, где

α−1 = −α2
1α5α

2
1∆

−1. Согласно следствию 1 существует единственная последователь-

ность Ã, такая что

Ri(Ã) 6 2, i = 1, 2, Ãj = αj , j = ±1, 2, 3, 4, Ã0 = 0.

Нетрудно проверить, что Ã5 = α5. Значит, Ã = A – искомая последовательность. N

С л е д с т в и е 4. Пусть αj ∈ F \ {0}, j = ±1,±2,±3. Если α−2α1 6= α2α
2
−1, то

не существует последовательности A : Z → F, удовлетворяющей (4), (19). Если
α−2α1 = α2α

2
−1, то для любого α4 ∈ F существует единственная последователь-

ность A : Z → F, удовлетворяющая (4), (19) и дополнительному условию A4 = α4.

Д о к а з а т е л ь с т в о. Так как

DA

(
2 1 0
2 1 0

)
=

∣∣∣∣∣∣

0 α3α1 α2
2

α3α−1 0 α2
1

α2α−2 α1α−1 0

∣∣∣∣∣∣
= α1α2α3(α

2
1α−2 + α2

−1α2) = 0,

то условие α2
1α−2 + α2

−1α2 = 0 необходимо для существования искомой последова-
тельности.

Возьмем любой α4 ∈ F. Согласно следствию 1 существует единственная последо-
вательность Ã, такая что

Ri(Ã) 6 2, i = 1, 2; Ãj = αj , j = ±1, 2, 3, 4, Ã0 = 0.

Если дополнительно α2
1α−2 + α2

−1α2 = 0, то нетрудно проверить, что Ã−2 = α−2.

Значит, Ã = A – искомая последовательность. N
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3.2. Случай, когда среди начальных данных нет нулей. Пусть a, b, T ∈ F, ab 6= 0.
Определим расширение F(

√
a) поля F следующим образом: если

√
a ∈ F (т.е. урав-

нение x2 = a разрешимо в F), то полагаем F(
√
a) = F, в противном случае

F(
√
a) = {x+ y

√
a : x, y ∈ F}

с операциями сложения и умножения, определяемыми естественным образом. Дру-
гими словами, F(

√
a) состоит из пар (x, y) ∈ F2 и

(x1, y1) · (x2, y2) = (x1x2 + ay1y2, x1y2 + x2y1),

(x1, y1) + (x2, y2) = (x1 + x2, y1 + y2).

Нулем является (0, 0), а единицей – (1, 0). Отображение x ∈ F → (x, 0) ∈ F(
√
a)

задает вложение F ⊂ F(
√
a).

В силу следствия 1 существует единственная последовательностьW : Z → F(
√
a),

такая что

W−1 = −1, W0 = 0, W1 = 1, W2 = −
√
a, W3 = −b, W4 =

√
a(a2 + Tb), (20)

W−n = −Wn, Ri(W ) 6 2, i = 0, 1. (21)

Используя эти соотношения и равенства

DW

(
n 1 0
k 1 0

)
= 0, D̃W

(
n 1 0
k 1 0

)
= 0,

нетрудно проверить, что для всех n, k ∈ Z

Wn+kWn−k =W 2
kWn+1Wn−1 −Wk+1Wk−1W

2
n , (22)

−
√
aWn+k+1Wn−k =WkWk+1Wn+2Wn−1 −Wk+2Wk−1Wn+1Wn. (23)

Замечание 3. В случае F = C последовательность W изучена в [17]. При F = Q

ее называют эллиптической (делимостной) последовательностью.

Л е мма 6. Для любого n ∈ Z верно, что W2n+1 ∈ F,
√
aW2n ∈ F.

Д о к а з а т е л ь с т в о. Выбирая в (22), (23) k = n− 1, имеем

W2n−1 =W 3
n−1Wn+1 −W 3

nWn−2, −
√
aW2n =W 2

n−1WnWn+2 −Wn−2WnW
2
n+1.

Используя эти соотношения и начальные условия (20), нетрудно проверить требуе-
мое утверждение, используя индукцию по n = 1, 2, . . . N

Л е мма 7. Пусть последовательность A : Z → F не содержит нулевых членов
и удовлетворяет для любых n ∈ Z соотношению

An+2An−2 = aAn+1An−1 + bA2
n. (24)

Пусть последовательность W : Z → F(
√
a) удовлетворяет условиям (20), (21), где

T =
A2

1A−2 +A2
−1A2 + aA3

0

A−1A0A1
.

Тогда для всех k, n ∈ Z

An+kAn−k =W 2
kAn+1An−1 −Wk−1Wk+1A

2
n, (25)

An+k+1An−k = −Wk+1Wk√
a

An+2An−1 +
Wk+2Wk−1√

a
An+1An. (26)
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Д о к а з а т е л ь с т в о. Так как k 6≡ k+1 (mod 2) и k+2 6≡ k−1 (mod 2), то в силу
леммы 6

Wk+1Wk√
a

∈ F,
Wk+2Wk−1√

a
∈ F.

Соотношение (22) при k = 2 принимает вид

Wn+2Wn−2 = aWn+1Wn−1 + bW 2
n . (27)

1. Положим fn = An−1An+1A
−2
n . Тогда согласно (24)

fn−1f
2
nfn+1 = afn + b.

Отсюда вытекает, что величина fn(fn−1+ fn+1)+ a/fn не зависит от n. Доказатель-
ство этого факта, приведенное в [16, лемма 2.1], остается в силе в случае произволь-
ного поля. Поэтому мы его повторять не будем. Возвращаясь к последовательно-
сти A, получаем, что элемент

A2
n+1An−2 +A2

n−1An+2 + aA3
n

An−1AnAn+1

не зависит от n. Следовательно, для всех n ∈ Z

A2
n+1An−2 +A2

n−1An+2 + aA3
n = TAn−1AnAn+1. (28)

Из следствия 1 и начальных условий (20) вытекает, что последовательность W удо-
влетворяет аналогичному уравнению

W 2
n+1Wn−2 +W 2

n−1Wn+2 + aW 3
n = TWn−1WnWn+1. (29)

2. Докажем соотношения (25). В силу свойства (21) их достаточно проверить при
k > 0. Для этого используем индукцию по k = 0, 1, . . .

База индукции. Согласно (20) соотношения (25) выполняются при k = 0, 1, 2.
Шаг индукции от k к k + 1 (k > 2). Нужно доказать, что

An+k+1An−k−1 =W 2
k+1An+1An−1 −WkWk+2A

2
n. (30)

Умножим (30) на An+k−1An−k+1 и учтем, что по предположению индукции

An+k−1An−k+1 = An+(k−1)An−(k−1) =W 2
k−1An+1An−1 −Wk−2WkA

2
n,

An+k−1An−k−1 = A(n−1)+kA(n−1)−k =W 2
kAnAn−2 −Wk−1Wk+1A

2
n−1,

An+k+1An−k+1 = A(n+1)+kA(n+1)−k =W 2
kAnAn+2 −Wk−1Wk+1A

2
n+1.

В итоге приходим к эквивалентному равенству

(W 2
kAnAn−2 −Wk−1Wk+1A

2
n−1)(W

2
kAnAn+2 −Wk−1Wk+1A

2
n+1) =

= (W 2
k+1An+1An−1 −WkWk+2A

2
n)(W

2
k−1An+1An−1 −Wk−2WkA

2
n).

Раскрывая скобки и сокращая одинаковые слагаемые, получаем

W 4
kAn−2A

2
nAn+2 +An−1A

2
nAn+1Wk(W

2
k+1Wk−2 +W 2

k−1Wk) =

=W 2
kWk+2Wk−2A

4
n +Wk−1W

2
kWk+1An(An+2A

2
n−1 +An−2A

2
n+1). (31)
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Согласно (24) и (27) первые слагаемые в обеих частях последнего равенства можно
записать как

W 4
kAn−2A

2
nAn+2 = aW 4

kA
2
nAn+1An−1 + bW 4

kA
4
n,

W 2
kWk+2Wk−2A

4
n = aW 2

kA
4
nWk+1Wk−1 + bW 4

kA
4
n.

Поэтому (31) равносильно тому, что

An−1A
2
nAn+1Wk(aW

3
k +W 2

k+1Wk−2 +W 2
k−1Wk) =

=Wk−1W
2
kWk+1An(aA

3
n +An+2A

2
n−1 +An−2A

2
n+1).

Это равенство выполняется согласно (28), (29). Соотношения (25) доказаны.
3. Докажем равенства (26). В силу (21) их достаточно проверить при k > 0. Для

этого используем индукцию по k = 0, 1, . . .

База индукции. Согласно (20) уравнения (26) выполняются при k = 0, 1.
Шаг индукции от k к k + 1 (k > 1). Нужно доказать, что

An+k+2An−k−1 = −a−1/2Wk+2Wk+1An+2An−1 + a−1/2Wk+3WkAn+1An. (32)

Умножим (32) на aAn+k+1An−k, учтем (26) и то, что согласно (25)

An+k+2An−k = A(n+1)+(k+1)A(n+1)−(k+1) =W 2
k+1An+2An −WkWk+2A

2
n+1,

An+k+1An−k−1 = An+(k+1)An−(k+1) =W 2
k+1An+1An−1 −WkWk+2A

2
n.

В итоге получаем эквивалентное соотношение

a(W 2
k+1An+2An −WkWk+2A

2
n+1)(W

2
k+1An+1An−1 −WkWk+2A

2
n) =

= (Wk+2Wk+1An+2An−1 −Wk+3WkAn+1An)×
× (Wk+1WkAn+2An−1 −Wk+2Wk−1An+1An),

которое после раскрытия скобок и элементарных преобразований принимает вид

An−1AnAn+1An+2Wk+1(aW
3
k+1 +W 2

kWk+3 +Wk−1W
2
k+2) =

=WkW
2
k+1Wk+2(aA

3
n+1An−1 + aAn+2A

3
n +A2

n−1A
2
n+2) +

+A2
n+1A

2
nWkWk+2(Wk−1Wk+3 − aWkWk+2). (33)

Учитывая, что

Wk−1Wk+3 − aWkWk+2 = bW 2
k+1,

aA3
n+1An−1 + bA2

n+1A
2
n = A2

n+1(aAn+1An−1 + bA2
n) = A2

n+1An+2An−2,

нетрудно заметить, что (33) равносильно равенству

An−1AnAn+1An+2Wk+1(aW
3
k+1 +W 2

kWk+3 +Wk−1W
2
k+2) =

=WkW
2
k+1Wk+2An+2(aA

3
n +A2

n−1An+2 +A2
n+1An−2).

Последнее выполнено в силу (28), (29). Равенства (26) доказаны. N

Т е о р е м а 2. Пусть αj ∈ F \ {0}, j = −2,−1, . . . , 3, причем ∆1 6= 0, где

∆1 =

∣∣∣∣
α2α0 α2

1

α1α−1 α2
0

∣∣∣∣ = α2α
3
0 − α−1α

3
1.
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Тогда существует единственная последовательность A : Z → F, удовлетворяющая
неравенствам (4) и начальным условиям

Aj = αj , −2 6 j 6 3. (34)

Д о к а з а т е л ь с т в о. Искомая последовательность A должна удовлетворять ра-
венству

DA

(
n 1 0
2 1 0

)
=

∣∣∣∣∣∣

An+2An−2 An+1An−1 A2
n

α3α−1 α2α0 α2
1

α2α−2 α1α−1 α2
0

∣∣∣∣∣∣
=

= ∆1An+2An−2 −∆2An+1An−1 +∆3A
2
n = 0,

где ∆1,∆2,∆3 – соответствующие миноры второго порядка. Так как ∆1 6= 0, то
выполняется уравнение (24), в котором a = ∆2/∆1, b = −∆3/∆1. Отметим, что a и b
не могут одновременно обращаться в нуль (иначе An+2An−2 = 0, а это противоречит
начальным условиям (34)). Поэтому возможны три случая.

1. Пусть a = 0, т.е.

An+2An−2 = bA2
n.

Тогда

b =
α2α−2

α2
0

, α3α−1α
2
0 = α2

1α2α−2 (так как ∆2 = 0).

Положим

A2k = α0

(
α0

α−2

)k (
α2α−2

α2
0

)k(k+1)/2

,

A2k+1 = α1

(
α1

α−1

)k (
α3α−1

α2
1

)k(k+1)/2

.

Тогда An+2An−2 = bA2
n, и выполняются начальные условия (25). Нетрудно также

проверить, что выполняются (1), (2) с N0 = N1 = 2.
2. Пусть b = 0, т.е.

An+2An−2 = aAn+1An−1.

Тогда

a =
α2α−2

α1α−1
, α3α

2
−1α1 = α2

2α−2α0.

Положим

An =

(
α2α−2

α1α−1

)n(n−1)/6(
α2

α−1

)n/3

fn, fn =





α0, n ≡ 0 (mod 3),

α1α
1/3
−1 α

−1/3
2 , n ≡ 1 (mod 3),

α
1/3
1 α−1α

−1/3
−2 , n ≡ 2 (mod 3).

Последовательность An определена “формально”, но корректно (если отдельно рас-
смотреть случаи, когда n ≡ 0, 1, 2 (mod 3), то в каждом из них все степени, входящие
в определение An, оказываются целыми). Кроме того, An+2An−2 = aAn+1An−1 и вы-
полняются начальные условия (34). Нетрудно также проверить, что выполняются
разложения (1), (2), где N0 = N1 = 2.
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3. Пусть ab 6= 0. Начнем вычислять элементы последовательностиA по формулам

An+2 =
aAn+1An−1 + bA2

n

An−2
при n > 2,

An−2 =
aAn+1An−1 + bA2

n

An+2
при n 6 −1.

Возможны два варианта.
3.1. Все полученные члены оказались ненулевыми. Тогда A – последовательность

без нулей, удовлетворяющая (24). Согласно лемме 7 выполняются (25), (26). Поэтому
Rj(A) 6 2, j = 0, 1.

3.2. Существует номер m, такой что Am = 0. Не умаляя общности, рассмотрим
случай, когда m > 0. Пусть m – наименьшее натуральное, такое что Am = 0. Тогда
m > 4 и An 6= 0 при −2 6 n 6 m− 1. Элемент Am+1 найдем из соотношения

Am+1Am−3 = aAmAm−2 + bA2
m−1 =⇒ Am+1 =

bA2
m−1

Am−3
.

Ясно, что Am+1 6= 0. Рассмотрим последовательность Bn = Am−n. Тогда

B−1 = Am+1, B0 = 0, Bj = Am−j при j = 1, 2, 3, 4.

Согласно следствию 1 существует ровно одна последовательность B, удовлетворяю-
щая указанным выше начальным условиям, такая что Rj(B) 6 2, j = 0, 1. Положим

теперь Ãn = Bm−n. Тогда

Ãn = An при m− 4 6 n 6 m+ 1, Rj(Ã) 6 2, j = 0, 1. (35)

Докажем, что Ãn = An при −2 6 n 6 m+ 1. Так как R0(Ã) 6 2, то выполняется
разложение вида (1). Выбирая в нем m = 0, 1, 2, получаем три соотношения, левые

части которых линейно зависимы над F. Поэтому существует тройка (∆̃1, ∆̃2, ∆̃3) ∈
∈ F3 \ {0}, такая что

∆̃1Ãn+2Ãn−2 = ∆̃2Ãn+1An−1 + ∆̃3Ã
2
n.

Выбирая в последнем соотношении n = m − 1 и n = m− 2 и учитывая (35), имеем

∆̃1Am+1Am−3 = ∆̃3A
2
m−1, ∆̃2Am−1Am−3 + ∆̃3A

2
m−2 = 0.

Сравнивая эти соотношения с (24), в котором n = m − 1 и n = m − 2, приходим

к выводу, что a = ∆̃2/∆̃1, b = ∆̃3/∆̃1, т.е. Ã удовлетворяет уравнению (24). Поэтому

Ãn = An при −2 6 n 6 m+ 1. Значит, Ã – искомая последовательность. N

§ 4. Построение асимметричных криптосистем

Всюду в этом параграфе мы считаем, что A – последовательность из теоремы 1,
причем α = 1. Тогда последовательность A – нечетная, т.е. A−n = −An.

Через S обозначаем последовательность, состоящую из четверок

S(n) = (An−1, An, An+1, An+2), n ∈ Z.

4.1. Алгоритм “быстрого” вычисления четверок S(n). Полагая n = m + k в со-
отношениях (6), (7), получаем формулы

Am+2k = A−1
m (A2

kAm+k+1Am+k−1 −Ak+1Ak−1A
2
m+k), (36)
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Am+2k+1 = A−1
m (AkAk+1Am+k+2Am+k−1 −Ak+2Ak−1Am+kAm+k+1). (37)

Л е мма 8. Зная начальные данные (β, γ,F), четверки S(n), S(ℓ), S(n+ ℓ) и но-
мер ℓ (номер n неизвестен), можно вычислить четверку S(n+2ℓ), используя O(1)
элементарных операций в поле F.

Д о к а з а т е л ь с т в о. Не умаляя общности, можно считать, что ℓ ∈ N. Если ℓ = 1,
то доказательство тривиально (достаточно использовать формулы (9), (10)).

Пусть ℓ > 1. Нам известны члены последовательности A с номерами

n− 1, n, n+ 1, n+ 2; ℓ− 1, ℓ, ℓ+ 1, ℓ+ 2; n+ ℓ− 1, n+ ℓ, n+ ℓ+ 1, n+ ℓ+ 2.

Нужно найти члены с номерами n+2ℓ−1, n+2ℓ, n+2ℓ+1, n+2ℓ+2. Вычислим Aℓ−2,
используя равенство (6) (или (7) при Aℓ+2 = 0), в котором k = 2, n = ℓ.

1. Пусть An 6= 0. Тогда элементы An+2ℓ, An+2ℓ+2 находятся из равенства (36),
в котором m = n и k = ℓ, ℓ + 1, а элементы An+2ℓ±1 – из (37), в котором m = n
и k = ℓ − 1, ℓ.

2. Пусть An = 0. Тогда An±1 6= 0 согласно лемме 3 а). Используя (9), (10), вычис-
лим Aℓ+3. После этого элементы An+2ℓ+1 и An+2ℓ+2 находим из (36) и (37), в которых
m = n−1, k = ℓ+1, а элементы An+2ℓ−1 и An+2ℓ – из (36) и (37), в которыхm = n+1,
k = ℓ− 1. N

С помощью леммы 8 стандартным образом (по аналогии с бинарным алгоритмом
возведения в степень) строится алгоритм “быстрого” вычисления S(n + k) при за-
данных S(n) и k (номер n неизвестен). Он совпадает с алгоритмом 1 из [15], поэтому
его описание мы опускаем. В итоге приходим к следующему результату.

С л е д с т в и е 5. Пусть дано поле F, начальные данные β, γ, номер k ∈ N и чет-
верка S(n) (номер n неизвестен). Существует алгоритм вычисления четверки
S(n + k), сложность которого равна сложности выполнения O(ln k) элементар-
ных операций в поле F.

4.2. Аналог алгоритма Диффи – Хеллмана. Абоненты B1, B2, используя откры-
тый канал связи, выбирают поле F и начальные данные β, γ. После этого они выра-
батывают общий секретный ключ K ∈ F4, используя следующий алгоритм.

1. Абонент B1 выбирает k1 ∈ N, вычисляет S(k1), используя алгоритм 1, и посылает
абоненту B2 сообщение S(k1) (номер k1 хранится в секрете);

2. Абонент B2 выбирает k2 ∈ N, вычисляет S(k2) и посылает абоненту B1 сообще-
ние S(k2) (номер k2 хранится в секрете);

3. Абонент B2 (абонент B1), зная номер k2 (номер k1) и четверку S(k1) (четвер-
ку S(k2)), вычисляет S(k1 + k2), используя алгоритм из следствия 5.

Общим секретом является K = S(k1 + k2).

Пассивный противник знает четверки S(k1) и S(k2). Для того чтобы найти сек-
ретный ключ S(k1 + k2), ему достаточно определить номер k1 (или номер k2). Для
этого нужно решить задачу определения номера k по заданному элементу S(k).
Она представляет собой задачу дискретного логарифмирования в группе (S,+), где
S(n) + S(m) = S(n+m).

4.3. Аналог алгоритма Эль-Гамаля. Пусть поле F, начальные данные β, γ ∈ F
и целое число n – это общий параметр всех пользователей. Секретным ключом
абонента B является некое k ∈ N, а открытым ключом – четверка S(k).

Алгоритм шифрования сообщения x = x−1x0x1x2 ∈ F4, отправляемого абонен-
ту B:

1. Выбираем сеансовый ключ r ∈ N;
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2. Вычисляем четверки S(n + r) и S(n + k + r). Для этого можно использовать
алгоритм из следствия 5, так как нам известны номера r, n и четверка S(k);

3. Если хотя бы один элемент из An+k+r+j , j = −1, 0, 1, 2, равен 0, то возвращаемся
к шагу 1;

4. Вычисляем y = y−1y0y1y2 ∈ F4 по формулам yj = xj · An+k+r+j , j = −1, 0, 1, 2;

5. Высылаем абоненту B шифротекст (S(n+ r), y).

Алгоритм дешифрования шифротекста (S(n+ r), y) абонентом B:

1. Абонент B вычисляет S(n+k+r), используя алгоритм из следствия 5 (напомним,
что B знает четверку S(n+ r) и номер k);

2. Находит открытый текст x = x−1x0x1x2 по формулам xj = yj · A−1
n+k+r+j , j =

= −1, 0, 1, 2.

Корректность алгоритма дешифровки очевидна.

Замечание 4. Аналогичным образом можно построить алгоритм электронной
цифровой подписи (наподобие ГОСТ 34.10-2012 или FIPS-186-4), использующий по-
следовательность из теоремы 1 вместо группы точек на эллиптической кривой.

§ 5. Заключение

По-видимому, криптостойкость приведенных выше алгоритмов определяется
сложностью решения ЗДЛ (задача дискретного логарифмирования) в группе (S,+).
Автору не известны методы ее решения, которые более эффективны, нежели алго-
ритм полного перебора или алгоритм Гельфонда (алгоритм больших и малых ша-
гов). Очевидно, что сложность решения этой задачи зависит от периода ω последова-
тельности A (ω – порядок группы S). Согласно лемме 5 имеем ω 6 |F|4. Открытыми
являются вопросы о существовании последовательностей с ω ≈ |F|4 и об алгоритмах
вычисления периода (кроме известных универсальных). Если предположить, что
F = Zp, ω ≈ |F|4, то атака на криптосистемы из пп. 4.2, 4.3, основанная на методе
Гельфонда, потребует выполнения порядка

√
ω ≈ |Zp|2 = p2 элементарных операций

в Zp. Выбирая p ≈ 264, получаем алгоритмы, криптостойкость которых сравнима с
соответствующими алгоритмами, использующими группу точек на эллиптической
кривой над полем Zq с q ≈ 2256. Разумеется, все это верно при выполнении двух
условий: 1) мы умеем находить последовательности с периодом порядка |F|4; 2) не
известны субэкспоненциальные алгоритмы решения ЗДЛ в группе (S,+).
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